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ZEUS Newsè un notiziario dedicatoa quanto avvienenel mondodi Internet, dell'informatica, delle nuove
tecnologiee della telefoniafissa e mobile: non è un sempliceamplificatoredi comunicatistampama riserva
ampio spazio ai commenti e alle riflessioni, proponendosi quale punto di osservazione libero e indipendente.

Linux in Rete, stop agli intrusi
Ogni computer collegatoa Internet è un potenziale bersaglio di attacchi informatici che, se
portati a segno,possonoavere conseguenzedevastanti non solo dal punto di vista tecnico.
Proteggere il Pinguino si può, e con notevole efficacia: vediamo come fare.

L'interconnessionetra elaboratoriha assunto,ormai da tempo,importanzafondamentale,tantoda
attribuirealle reti il ruolo di infrastrutturacritica in ogni sistemainformativo.Di conseguenzaanche
Internet,retedelle reti, è oggi considerataparteintegrantedel supportoadogni attività informatica,
comprese quelle, più o meno ludiche, effettuate nelle nostre case di utenti finali.

Se ne comprendefacilmenteil motivo: la connessionea Internetconsentedi accedere,con costi
estremamentecontenuti,a unamole incalcolabiledi informazionie risorsedi ogni generee offre la
possibilitàdi comunicarein tempo realecon personeo sistemisituati praticamenteovunquenel
mondo. Tali attrattive, unitamente alla grande facilità di accesso ai servizi reperibili in Rete, portano
spessoa dimenticareun fatto importantissimo:se è vero che dal nostro computer possiamo
raggiungeretutto il mondo,è altrettantoverala situazioneinversa.In altreparole,daogni computer
connessoa Internetè possibileraggiungereil nostro;per di più, non è assolutamentecerto che,
qualora ciò effettivamente avvenga, vi siano all'origine intenzioni oneste e amichevoli.

Il problemaera meno grave alcuni anni fa, quandola quasi totalità degli accessicasalinghia
Internet avveniva mediantemodem relativamentepoco performanti e aveva la durata appena
indispensabileper navigarequalchesito e scaricarela postao leggerele news. Proprio la durata
limitata della connessionee, soprattutto,il fatto chel'indirizzo IP attribuito al computerdell'utente
cambiassead ogni collegamento,rendevanogli utenti finali un bersagliopoco appetibileper i
malintenzionati.

Ma, a causadel rapido evolvere della tecnologiae dell'incrementoesponenzialedell'offerta di
servizi in Rete,la situazioneè ora radicalmentediversa:la duratadei collegamentiaumenta(chat,
download, servizi streaming audio o video) e si diffondono tecnologie, quali l'ADSL, che
consentonoconnessionicasalinghepermanenticon indirizzo IP fisso. Una vera manna per i
crackers, che si vedono enormementefacilitati nel loro obiettivo di individuare computer
vulnerabili contro i quali sferrare attacchi, spesso destinati a riuscire con estrema facilità.

Una volta "bucato"il computer,è poi un gioco da ragazzicuriosaretra i segretidella vittima alla
ricercadi informazioni interessanti(il numerodella cartadi credito, la passworddel servizio di
internet banking...) o, addirittura, creareuna testa di ponte dalla quale attaccarealtri sistemi,
facendoricadereogni resposabilitàsull'ignaro utilizzatore. Non si tratta affatto di uno scenario
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fantascientifico:molto spesso,infatti, i nostri computersonoconfigurati come preimpostatodal
programmadi installazionedel sistemae, di conseguenza,può avvenirechemolti servizi (telnet,
web, ftp, dns,http proxy e altri ancora)sianoattivi senzache il proprietarione sia consapevole.
Quandola macchinaè collegataalla Rete,bastaunapasswordbanale(ammettiamolo:lo sonoquasi
tutte, quasi sempre) o la mancata installazione dell'ultima patch di sicurezza e... la frittata è fatta.

Le conseguenzepossonoesseredavverogravi, e non solo sotto il profilo tecnico:la legge,infatti,
stabilisceresponsabilitàpenaliperl'amministratorenegligentechesi siaresocompliceinvolontario
di malversazioniinformatiche.In altreparole,si può rischiarela galera.Bisognaconsiderare,però,
che la leggenon stabilisceobblighi precisi: questi devonoessere,al contrario,commisuratialle
caratteristichedel sistemainformativoe all'ambitoin cui essovieneutilizzato.Un Internetprovider
è tenutoa provvederealla sicurezzadei propri sistemiconimpegno,attenzionee risorsecertamente
maggioridi quantorichiestoa chi utilizzi un computerin casapropria,per lavoro o per hobby,e
con esso si connetta in modo più o meno saltuario alla Rete.

Perciò,la soluzionenon stanel rinunciarea Internet,confinandosispontanemantee per semprein
un mondodi esclusidalle suemeraviglie...la prudenzaè d'obbligo,ma la paranoiaè comunqueun
eccesso.

Quandosi parladi protezionecontro le intrusioni, firewall è quasiunaparolad'ordine.Il firewall
(muro tagliafuoco)è un sistemain gradodi isolaretra loro due o più reti e consentireche tra le
stessetransiti esclusivamenteil traffico desiderato.Va detto,a scansodi equivoci,cheun firewall
non è necessariamentela soluzioneunica,definitiva e insostituibileal problemadelle intrusioni;
inoltre la suacomplessitàe quelladellasuaconfigurazionedipendonolargamentedall'ambitoin cui
essoè impiegato:si possonoaverefirewall softwaree sistemicostituiti dapiù componentihardware
e software cooperanti.

Il casoparticolaredi cui ci stiamooccupandoè quellodi un computerutilizzatopernormaliattività
di homecomputing, connessoa Internetin modosemipermanentevia modemanalogico,ISDN o
ADSL. Esso,inoltre,potrebbeesserecollegatoin retelocaleaun secondocomputer(adesempioun
notebook).Infine, particolaremolto importante,si trattadi un computersucui "gira" GNU/Linux, il
qualeimplementa,già a livello di kernel,la capacitàdi filtrare il traffico in transitosulle interfacce
di rete, consentendoesclusivamenteil passaggiodel traffico conforme alle regole stabilite
dall'amministratore.Perle premessetestèpresentate,possiamoaffermaredi averea disposizoneun
vero e proprio firewall software,in grado di proteggeredegnamenteil nostro Pinguino con un
livello di sicurezzaassolutamenteadeguatoa evitarecheogni sessionedi lavoroin Retesiafontedi
infinite preoccupazioni.A patto, naturalmente,che se ne comprendail funzionamento,lo si
configuri con attenzione e, sopratutto, non ci si illuda di avere ottenuto l'assoluta invulnerabilità.

L'implementazione di riferimento, detta Netfilter, è una componente del kernel stabile a partire dalla
versione 2.4; la capacitàdi effettuarepacketfiltering è presentenei kernel di Linux già a partire
dalla versione 1.1, ma proprio con il kernel 2.4 essa, grazie ad una notevole opera di
reingegnerizzazione, ha raggiunto livelli di efficienza, versatilità e efficacia senza precedenti.

Per configurare efficacementeun firewall, è necessariocomprenderne,oltre alle principali
particolaritàsintattiche,la logicadi implementazione.Ma, primaancora,è opportunoapprofondire,
seppureconparecchiesemplificazioni,alcuniaspettitecnicidel protocolloIP, cioèdelle regoleche
in Internet presiedono alla comunicazione tra computer.

Linux in Rete, stop agli intrusi 2 Stefano Barni - stefano.barni@zeusnews.it



ZEUS News – www.zeusnews.it Prima Pagina, 14-04-2003

Uno sguardo al protocollo IP

Tutte le comunicazionichesi svolgonoin Internetsi basanosul protocolloIP (InternetProtocol),il
qualeprevedeche ogni computerabbiaun indirizzo, unico al mondo,compostodi quattrocifre
separateda un punto. Ciascunadi esseè espressamediante 8 bit ed è compresa,di conseguenza,
tra 0 e 255. Perciò 193.207.153.121è un indirizzo IP valido e, in tutta Internet,non può essere
attribuitoa più di un computer.In realtà,ogni computerpuò esseredotatodi più interfaccedi rete,
ciascunadelle quali, a suavolta, puòaverepiù di un indirizzo; tuttaviaciascunodi essi,peressere
utilizzabile in Internet, deve essere unico.

Ogni indirizzo IP puòesseresuddivisoin dueparti: la prima indica la rete(in pratica,unasottorete
di Internet),mentrela secondaidentifica il computernell'ambitodi quella rete. E' consuetudine
indicarequanti bit dell'indirizzo IP esprimonola reteposponendoneil numeroall'indirizzo stesso:
se l'indirizzo dell'esempioprecedentefosse scritto 193.207.153.121/24,si intenderebbeche i
primi 24 bit (le prime tre cifre) indicano la sottorete.Tale indirizzo identifica il computer 121
appartenentealla sottorete 193.207.153.Azzerandotutti i bit cheesprimonoil computersi ottiene
l'indirizzo di basedella rete (193.207.153.0);ponendolitutti a 1 si ottienel'indirizzo di broadcast
della rete, cioè l'indirizzo che identifica tutti i computer ad essa appartenenti (193.207.153.255).

Alcuni rangedi indirizzi, perconvenzione,vengonoriservatialle reti privatee nonsonoutilizzabili
in Internet.Essi corrispondonoalle notazioni 10.0.0.0/8(in pratica,tutti gli indirizzi la cui prima
cifra è 10, altrimenti detti indirizzi di classe A), 172.16.0.0/12(classe B; tutti gli indirizzi
da 172.16.0.0a 172.31.255.255),192.168.0.0/16(classe C; da 192.168.0.0a 192.168.255.255).A
detti gruppi di indirizzi va assimilatoil range 127.0.0.0/8(loopback; tutti gli indirizzi la cui prima
cifra è 127), riservati alle comunicazioni "confinate" all'interno di un singolo computer: per
convenzione,l'indirizzo "interno", o di loopback, di un computerè 127.0.0.1.Vi sonopoi indirizzi,
riservatiadusi particolari,validi unicamentequali destinazione: 224.0.0.0/4(classe D; da 224.0.0.0
a 239.255.255.255);infine, gli indirizzi 240.0.0.0/5(classe E; da 240.0.0.0a 247.255.255.255)sono
riservati per usi futuri.

Il protocolloIP garantiscechepertrasmettereinformazioniadun computerè sufficienteconoscerne
l'indirizzo IP: l'infrastrutturadi reteprovvedeadindividuareil percorsonecessarioperraggiungerlo
e a trasportarel'informazione.Ma, in Internet,si è soliti utilizzarenomidi comupter,piuttostochei
loro indirizzi: www.zeusnews.itnon è un indirizzo IP, bensìun nome, al quale deve per forza
corrisponderealmeno un indirizzo IP unico. In Internet è disponibile un servizio, detto DNS
(Domain Name Service) deputatoproprio alla "risoluzione" dei nomi in indirizzi: qualcosadi
analogoa un elencotelefonico,che permettedi risalire al numerodi telefonoa partire dal nome
dell'abbonato.Il DNS è utilizzato (solitamentein modoautomatico)dai programmiai quali nonsi
fornisca l'indirizzo IP del computer da contattare, bensì il suo nome.

Perragionidi efficienza,l'informazionevienespeditasuddivisain piccoleporzioni,dettepacchetti.
Ogni pacchettodisponedi unaintestazione(header) nellaqualesonoindicati, tra l'altro, l'indirizzo
IP del mittentee quellodel destinatario,i qualipossonocostituireun primo criterio perdistinguerei
pacchettileciti da quelli indesiderati.Inoltre, per motivi legati alla tecnologiadi implementazione
delle infrastrutturedi rete,i pacchettipossonoessereframmentatilungo il percorso,cioè suddivisi
in porzionidi minori dimensioni,peresserepoi ricostruiti unavolta giunti a destinazione.Dal punto
di vistadellasicurezza,la frammentazionerappresentaunacriticità: infatti, solo il primo frammento
è dotato di uno header recante tutte le informazioni IP; i successiviframmenti potrebbero
facilmente essere"costruiti" o modificati ad arte con intenzioni malevole. Quindi può essere
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opportuno che il firewall accetti solo pacchetti integri.

Ma non è tutto. Quandoun pacchettoraggiungeun computer,come è possibilesaperea quale
programmaè destinato,tra tutti quelli eseguiti in quel momento?Se, per esempio,desideriamo
visualizzarela homepagedi ZeusNewse ne digitamol'URL, il nostrobrowserrisaleall'indirizzo
IP medianteil DNS e spedisceproprio a quel computeri pacchetticontenentila richiesta.Ma sul
computerwww.zeusnews.itpotrebbenon essereattivo soltantoil webserver:anzi,è verosimileche
altri programmistianocomunicandoin reteo sianoin attesadi esserecontattati.Eccoalloraentrare
in gioco altri protocolli di rete, i quali, appoggiandosiall'IP per l'indirizzamentodel traffico,
presiedonoal trasportodelle informazionida applicazionead applicazione.I più noti sonoil TCP
(TransferControl Protocol) e UDP (User DatagramProtocol). Anche il protocollo di trasporto
rappresentaun criterio efficaceper discriminareil traffico tra desideratoe indesiderato,tuttaviaè
possibileoperarefiltraggi ancorapiù specificiprendendoin considerazioneil concettodi "servizio"
o, più tecnicamente,di porta: si tratta dello strumentomedianteil qualei protocolli TCP e UDP
associano pacchetti IP ad una specifica applicazione. 

Ogni programmain attesadi informazioni dalla retesi ponein ascoltosu unaporta TCP o UDP
che,su quelcomputer,saràdi suoesclusivoutilizzo: nessunaltro programmapotràusarela stessa
porta per comunicare.Ogni porta è identificata da un numero compresotra 0 e 65535; quelle
numeratetra 0 e 1023 possonoessereutilizzate solo da programmi privilegiati; molte di esse,
inoltre, sonoconvenzionalmentededicatea utilizzi bendefiniti. Ad esempio,ai serverHTTP (web)
è solitamenteriservatala porta TCP 80, ai serverSMTP (invio delle email) la porta TCP 25, ai
serverPOP3(scaricamentodelle email dalla casella)la porta TCP 110, ai DNS server la porta
UDP 53 (ma i server DNS utilizzano anche la porta 53 su porotocollo TCP per alcune operazioni).

Pertornareal nostroesempio,il webserver(il termine"server"indica,qui, il processochegestisce
il servizio HTTP) di Zeus News è in ascoltosulla porta 80: l'indirizzo completoTCP/IP a cui
inviarela nostrarichiesta,taledapermettereai pacchettidi raggiungerenonsolo la macchina,mail
processoin gradodi interpretarlicorrettamente,è perciò 193.207.153.121:80.La comunicazionetra
computerè, di per sé,bidirezionale:nel casodell'esempio,i pacchettitrasportanole richiestedal
browseral server,e le pagineweb da questoal browser(nulla vieta che, in altri casi, non sia
esclusivamenteuno dei dueattori a inoltrarerichiestee l'altro a rispondere).Il web server,perciò
usala porta 80 ancheper risponderee il browser,a suavolta, deveutilizzare una porta che,per
quantosopra,avrànumerocompresotra 1024e 65535,assegnatodal sistemaoperativo.Nell'ipotesi
che al nostro computersia statoattribuito dall'Internetprovider l'indirizzo IP 150.139.63.212,la
comunicazione tra web server e browser (e viceversa) sarà stabilita tra gli indirizzi
TCP/IP 193.207.153.121:80e 150.139.63.212:26752,ove 26752è un esempiodel numerodi porta
che può essere assegnato al browser dal sistema operativo del nostro computer.

Risulta ora evidenteche un ulteriore criterio utile per filtrare il traffico IP è rappresentatodai
numeri di porta, cioè dai servizi oggetto della comunicazione.

Una delle differenzeprincipali tra TCP e UDP consistenell'affidabilitàdel trasporto:il protocollo
UDP non offre alcunagaranziain tal senso,privilegiando l'efficienza della comunicazione;al
contrario, il TCP gestisceuna numerazionesequenzialedei pacchetti scambiati e prevedela
negoziazionedella connessione,al fine di stabilireunaverae propriasessionedi lavoro tra i due
computer.La negoziazioneTCPè, tutto sommato,un processopiuttostosemplice:la macchinache
intendeaprireun nuovocollegamentoinvia al computerdestinatarioun pacchettoche,nel proprio
header,presentavalorizzatoa 1 un particolareflag, chiamatoSYN. Il destinatariorispondeconun
pacchettoche, semprenello header,presentavalorizzatoa 1, oltre al SYN flag, ancheil flag
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chiamatoACK. Perconcluderela negoziazione,il primo computerrispondeconun pacchettoil cui
solo flag ACK è 1. Come dire: "Ci sei? - Si, ci sono. - OK, allora cominciamo a dialogare."

La presenzadel solo flag SYN nel pacchettodi aperturadel collegamentopermettedi distinguere,
in un flussodi traffico TCP,la richiestadi serviziodallaprosecuzionedelcolloquio:ciò permetteal
firewall, ad esempio,di bloccarele richiestein arrivo verso il nostrocomputere consentire,al
tempo stesso, il transito delle risposte alle richieste di servizio da noi effettuate.

Vi sonopoi altri protocolli notevoli,basatisull'indirizzamentoIP: uno di questiè l'ICMP (Internet
Control MessageProtocol),utilizzato per segnalazionidi controllo relativeal funzionamentodella
connessione(è usatodal famosocomandoping, ad esempio).Come ogni altro protocollo, può
essereindividuato e filtrato dal firewall: analizzeremoalcune sue peculiarità affrontando la
configurazione vera e propria di Netfilter.

A questopunto, senzapretesadi avereesauritola materiadel networking IP, siamo pronti per
tornarea Linux e occuparcidell'implementazionedi Netfilter o, almeno,dellesuecomponentiutili
all'obiettivo: proteggere il nostro computer casalingo da intrusioni provenienti da Internet.

La logica del firewall Netfilter

La logicadi Netfilter prendele suemossedallecosiddette"tavole" (tables; nona casoil comando
checonsentedi configuraree amministrareil firewall è iptables): ciascunadi esseraggruppaunoo
più insiemidi regoleapplicabili in un ambitoelaborativodefinito.Ad esempio,la filter table, sulla
qualeconcentreremola nostraattenzione,entrain azionequandoè richiestoil packetfiltering. Vi
sono poi altre tavole, come la nat e la mangle, sulle quali non ci soffermeremo.

Gli insiemidi regoleraccoltinelle tablessonodetti "catene"(chains); alcunehannonomi eobiettivi
predefiniti,ma l'amministratorene può crearedi nuove,secondonecessità.Della filter table fanno
parte,perdefault,tre catene,inizialmentevuote:la INPUT, le cui regolesonoapplicateai pacchetti
originati all'esternodel computercheesegueil firewall e adessodestinati;la OUTPUT, contenente
le regole per filtrare i pacchettiche,generatidal computer,sonodiretti al suo esterno;infine la
FORWARD, per i pacchettiche, avendoindirizzi di origine e destinazioneentrambidifferenti da
quelli locali, si affidanoalle capacitàdi routingdel kernelperesseretrasferiti tra duedelle reti alle
quali il computerè collegato(nel casoin esamele reti sonosoltantodue:unaè quellacostituitadal
computer stesso e da un'eventuale LAN; l'altra, naturalmente, è rappresentata da tutta Internet).

Ogni regola inseritanelle chain deve indicare i criteri che individuano il pacchettosu cui agire
(indirizzo, protocollo, flags, eccetera)e l'azione, o target, da applicare allo stesso.Netfilter
implementatre azioni: ACCEPT, usataper lasciarepassareil pacchetto;REJECT, per scartarlo
dandoneavviso al mittente; DROP, per scartarlo senza avvisare (solitamentepreferibile ad
ACCEPT, in quantoè opportunonon sobbarcarsilavoro inutile e potenzialmentepericoloso).A
detteregolesi aggiungonola possibilitàdi effettuareil logging delle caratteristichedel pacchetto
(LOG) e quella di trasferire il controllo a un'altra chain, solitamente definita dall'amministratore.

Per ogni pacchettoin arrivo, in partenzao in transito, le regole della catenaapplicabilesono
esaminatein sequenza.Sele caratteristichedel pacchettocorrispondonoa quellespecificatein una
delle regoledella chain, è eseguital'azionecheessaspecificae si passaad analizzareil pacchetto
successivo,altrimenti viene esaminatala regola che segue.Se nessunadelle regole risulta
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applicabile,è eseguital'azionepredefinitaperquellacatena:l'azionedi defaultper tutte le cateneè
ACCEPT,ma si tratta,ovviamente,di una impostazionemodificabile.Portareil defaulta DROP,
cioè vietaretutto ciò chenon è esplicitamenteconsentito,è saggiaprudenza,mapuò averealcune
controindicazioni:vi sonoinfatti applicazioniimportanti(tra le quali, adesempio,il sistemagrafico
XFree)chesi appoggianoal trasportodi reteancheper la comunicazionetra componentilocali e
potrebbero bloccarsi se questa venisse bloccata anche per breve tempo.

Il rimedio può consisterenel modificare il default dopo averespecificatole regolenecessariead
abilitare il traffico interno (ma sarebbenecessarioprocederecon estremaattenzionea ulteriori
modifichedellaconfigurazione),oppure,comenel casochepresenteremo,nell'accettarela policy di
default e concludereogni catenacon una regolache scarti tutti i pacchettinon gestiti da quelle
precedenti.

La configurazione anti-intrusi

Entriamooranel vivo della fasedi configurazione.Vedremocomedefinire le regoleindispensabili
perproteggersiconun livello di sicurezzaragionevole,commentando,al tempostesso,la sintassidi
iptables; si noti che tutti i comandi descritti di seguono devono essere dati dall'utente root.

Per prima cosaè benefare un po' di pulizia: con i due comandiseguentisi forza Netfilter a
"scaricare"(flush) tutte le regoleeventualmenteattive e, rispettivamente,a eliminaretutte le chain
definite dall'amministratore in una certa table.

iptables -F
iptables -X

Si noti che,comedel restonei comandicheseguiranno,nonè stataindicatala tablesucui operare:
Netfilter assumeperciò che i comandi agiscanosulla tavola filter. Un default perfettamente
appropriato, dal momento che è proprio nostra intenzione effettuare  packet filtering.

Ora possiamodefinire unanuovachain, chechiameremo"STOP": ci consentiràdi semplificarela
notazione necessaria a richiedere il logging dei pacchetti scartati.

iptables -N STOP

Comesi vede,per creareunanuovacatenaè sufficienteinvocareiptablescon il comando "-N" e
specificarneil nome.Si tratta ora di popolarlacon le regolenecessarie:vogliamo che la catena
STOP effettui il logging di ogni pacchetto esaminato e lo scarti. Per aggiungere una nuova regola ad
unacatenasi deveutilizzareil comando "-A" di iptables,seguitodal nomedellachain,dai criteri di
matchingdel pacchettoe dal target, cioèdall'azionechevogliamosia eseguitaquandoil pacchetto
esaminato corrisponde ai criteri definiti.

iptables -A STOP -j LOG
iptables -A STOP -j DROP

E' facile intuire, dall'esame dei due comandi, che l'opzione "-j" ( jump) specifica l'azione da eseguire.
Dal momentochei comandinonspecificanoalcunaregolaesplicita,l'azioneindicatacon "-j" sarà
eseguitaper tutti i pacchetti.Nel primo caso,la parolachiaveLOG (di cui abbiamodettosopra)
richiede che le caratteristichedel pacchettosiano scritte nel log di sistema,visualizzabile in
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qualsiasi momento con il comando seguente:

dmesg

Il targetLOG ha un comportamentoleggermenteparticolare:invecedi interromperel'elaborazione
della catenae passareall'analisi del pacchettosuccessivo,comeavvienecon tutti gli altri target,
Netfilter continua ad elaborarela catena.E' perciò eseguital'azione richiesta dal comando
successivo,DROP, che scartasilenziosamenteil pacchetto.Scopodella semplicechain appena
definita è, evidentemente, quello di scartare i pacchetti dopo averne loggato l'arrivo al firewall.

E' il momentodi definire le regoleperle cateneINPUT, OUTPUTe FORWARD.Perquest'ultima,
in particolare, è sufficiente una sola regola:

iptables -A FORWARD -j STOP

Dal momentocheil nostrocomputernondeveagirecomeroutertra la retelocaledi cui fa partee
Internet (e viceversa),tutti i pacchettidei quali il computermedesimonon risulti mittente o
destinatariodevonoesserescartati.Il targetSTOP,senzaalcun criterio di matching, assicurache
tutti i pacchettianalizzatidalla catenaFORWARD verrannosottopostiad esameulterioresecondo
le regole della catenaSTOP, in basealla quale, come ormai sappiamo,essi sarannologgati e
scartati.Bloccare i pacchetti in transito non significa impedire l'accessoa Internet ad altri pc
connessialla retelocale,almenoper quel cheriguardala navigazioneweb: e' sufficienteinstallare
sul computerfirewall un proxy server; ottimo, allo scopo,è Squid (http://www.squid-cache.org),
incluso in tutte le più diffuse distribuzioni GNU/Linux. Va sottolineato che il routing non sarebbe di
per sésufficientea consentireai client locali di presentarsisu Internetsenzaun intermediario,in
quanto, essendoconfigurati con indirizzi IP necessariamenteprivati, non sarebberocomunque
raggiuntidallerispostedei serverremoti.L'intermediarioin questioneè,ancoraunavolta,Netfilter:
sarebbenecessarioattivarnele funzionalitàdi masquerading(gestitedallanat table), perattribuirea
tutti i pacchettiin uscital'indirizzo del pc connessodirettamentealla Retequaleindirizzo di origine
e tenere traccia delle connessioni IP aperte dai computer locali, per recapitare le risposte ai rispettivi
destinatari.

Per quel che riguarda INPUT e OUTPUT, è bene loggare e bloccaresubito tutto il traffico
"sospetto", servendosi anche in questo caso della catena STOP come target:

iptables -A INPUT -j STOP -m state --state INVALID
iptables -A OUTPUT -j STOP -m state --state INVALID
iptables -A INPUT -j STOP -f
iptables -A OUTPUT -j STOP -f

Il primo e il secondocomandobloccanotutti i pacchettiil cui stato sia INVALID: si tratta di
traffico chedifficilmente potrebberisultaredi qualcheutilità. Si noti cheINVALID nonè unostato
propriodel protocolloIP, maè attribuitodaNetfilter ai pacchettichenonpossonoesserericondotti
a un flussodi traffico notoe, comunque,nonpossonoessereidentificati. Degli altri stati gestiti da
Netfilter ci occuperemopiù avanti; qui vale la penadi evidenziarela sintassidella regola che
impone il test sullo stato.La notazione "-m state --state INVALID" significa che Netfilter
deve attivare il proprio modulo ("-m") dedicato all'analisi di stato ("state") e che lo stato da
individuare("--state")è "INVALID". La regolaè definitasiaperla catenadi INPUT cheperquella
di OUTPUT, con due comandi distinti.

Più sempliceè la notazionerelativaa terzoe quartocomando,volti a filtrare tutti i frammenti ("-f")
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in entrata (catena INPUT) e in uscita (OUTPUT).

Dopoavereerettole prime,fondamentali,barriere,nondimentichiamodi abilitareil traffico interno
al computer:si tratta dei pacchettiscambiatitra processilocali. L'interfaccia (virtuale) di rete
coinvolta, o loopback, è conosciuta dal sistema col nome lo.

iptables -A INPUT  -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT

Nei comandipresentatila novità sintatticaè rappresentatadall'indicazioneesplicitadell'interfaccia
di rete: le regole da essi stabilite sarannoperciò valide esclusivamenteper quell'interfaccia.
L'opzione "-i" è utilizzataperspecificarel'interfacciadi ingressodei pacchetti(e compare,pertanto,
nelle regole inseritenella catenaINPUT); "-o" specifical'interfacciadi uscita (nelle regoledella
catena OUTPUT).

Occupiamoci,ora,dellaLAN. Le schededi reteEthernetsononormalmenteidentificatemedianteil
nome eth, seguitoda un suffissonumerico.La prima schedaè, perciò, eth0, la seconda eth1, e così
via. Dal momentochestiamoconfigurandoil firewall suunamacchinadedicataadattività di home
computing, connessaa Internetvia modem,nonè necessariochein essasia installataunaschedadi
retelocale.Tuttavia,non è fuori luogo l'ipotesi che,per il collegamentoa un secondopc o aduna
piccolaLAN, unaschedaethernetsiaeffettivamentepresente:vale la penadi presentarele semplici
regole volte a garantire un livello minimale di sicurezza anche verso "l'interno".

Possiamoassumereche la LAN non sia, di per sé,del tutto insicura: in effetti, l'unico punto di
contattocon l'esternoè rappresentatopropriodal pc sul qualestiamoconfigurandoNetfilter. Perciò
ci limitiamo a verificare,senzaulteriori limitazioni, che tutto il traffico da e versola LAN abbia
indirizzi di origine e destinazionevalidi. Nell'ipotesi che l'indirizzamentoIP della rete locale sia
gestito in classe C (192.168.0.0/24) e che il computer di cui ci occupiamo abbia
indirizzo 192.168.0.1, si avrà:

iptables -A INPUT -i etho -j STOP -s 192.168.0.1
iptables -A INPUT -i eth0 -j STOP -d ! 192.168.0.1
iptables -A INPUT -i eth0 -j STOP -s ! 192.168.0.0/24
iptables -A INPUT -i eth0 -j ACCEPT
iptables -A OUTPUT -o eth0 -j STOP -d 192.168.0.1
iptables -A OUTPUT -o eth0 -j STOP -s ! 192.168.0.1
iptables -A OUTPUT -o eth0 -j STOP -d ! 192.168.0.0/24
iptables -A OUTPUT -o eth0 -j ACCEPT

E' ovvio checiascunodovràutilizzare, in luogo di quelli proposti,gli indirizzi reali della propria
configurazione.La condizione "-d" specificaun indirizzo (o rangedi indirizzi) di destinazione,
mentre "-s" indica un indirizzo, o un range,di provenienza(source). Infine, il puntoesclamativo
stabiliscela negazionelogica della condizioneche lo segue,invertendoneil significato (lo si può
leggere: “non”).

La prima delle otto regolesignifica perciò: "In ingressosull'interfacciadella retelocalepassaalla
catena STOP i pacchetti che provengono dall'indirizzo 192.169.0.1 (cioè quello di questo
computer)".Si tratta, evidentemente,di un indirizzo falsificato. La seconda,invece, richiededi
bloccareil traffico il cui indirizzo di destinazionenonè 192.168.0.1.La terzatrasferiscealla catena
STOPi pacchettila cui provenienzanon è il range 192.168.0.0/24,cioè la rete locale.La quinta
regolabloccail traffico cheescedal computere sembraesseredestinatoallo stesso;sestae settimaa
regolabloccano,semprein uscitaversola LAN, i pacchettichenonsembranoproveniredal nostro
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computer o non sono diretti a indirizzi della rete locale medesima.

Vale la penadi osservareche la policy di tutte le cateneè "ACCEPT" per default:pertantoviene
accettatotuttociò chenonè esplicitamentevietato.Tuttaviala necessitàdellaquartae ottavaregola
è spiegatadalleregolemolto restrittivecheinseriremoin chiusuradellaconfigurazionedel firewall,
tramite le quali, per prudenza,bloccheremotutto il traffico che non saràstatogià esplicitamente
scartato o ammesso.

Dalle regole impostateper la LAN si comprendeche per porre più condizioni in modalità "OR"
(cioè per fare in modochesia eseguitolo stessotargetquandorisulti veraalmenouna di esse)è
necessariospecificarneunaalla volta in regolegenerateda comandisucessivi.Vedremoin seguito
chepiù condizionispecificateconun solo comandocostituisconounaregolasola,nellaqualeesse
sono valutate in modo "AND": il target è eseguito se risultano tutte vere contemporaneamente.

L'insiemedelle regolededicatealla connessioneversoInternetè invecepiù complesso:il mondo
esternodeveessereconsideratoun ambientepotenzialmenteostile, dal qualeproteggercicon un
robusto ed efficace muro tagliafuoco. Naturalmente,nel muro sarà necessarioaprire qualche
"breccia":il minimo indispensabilea garantireil regolarepassaggiodel solotraffico desiderato.Dal
momentocheil nostrocomputernonè collegatoalla Retein modopermanente,possiamoipotizzare
che non vi espongaservizi: si assume,in altre parole,che i processiservereventualmenteattivi
(web, proxy, dbms o quant'altro)siano utilizzati localmenteo, al più, da parte delle macchine
collegatealla LAN. Dovremoperciò preoccuparcidi rifiutare qualsiasitentativo di connessione
provenienteda Internet(salvounasolaeccezione,di cui diremo); saràprudente,inoltre, bloccare
tutti i pacchettiche potrebberoesserestati manipolatiad arte per tentaredi "scavalcare"il muro
posto a protezione della nostra rete.

Qualcheattenzionedovràessererivolta ancheal traffico in uscita:nellamalaugurataipotesicheun
crackerriescaadattivaresul nostrocomputerun trojan, cioèun programmain gradodi agirecome
un "cavallodi Troia", limiteremocosìle suepossibilitàdi compierein Internetmalefattedellequali
potrebbe esserci attribuita la responsabilità.Naturalmente,salvo il caso, disastroso,in cui
l'attaccantesia tanto abile da acquisirei privilegi dell'utenteroot, necessariper modificare la
configurazione del firewall.

Cominciamo col bloccare tutti i pacchetti i cui indirizzi di origine o destinazione sono sospetti:

iptables -A INPUT -i ppp0 -j STOP -s 10.0.0.0/8
iptables -A INPUT -i ppp0 -j STOP -d 10.0.0.0/8
iptables -A INPUT -i ppp0 -j STOP -s 172.16.0.0/12
iptables -A INPUT -i ppp0 -j STOP -d 172.16.0.0/12
iptables -A INPUT -i ppp0 -j STOP -s 192.168.0.0/16
iptables -A INPUT -i ppp0 -j STOP -d 192.168.0.0/16
iptables -A INPUT -i ppp0 -j STOP -s 240.0.0.0/5
iptables -A INPUT -i ppp0 -j STOP -d 240.0.0.0/5
iptables -A INPUT -i ppp0 -j STOP -s 127.0.0.0/8
iptables -A INPUT -i ppp0 -j STOP -d 127.0.0.0/8
iptables -A INPUT -i ppp0 -j STOP -s 0.0.0.0
iptables -A INPUT -i ppp0 -j STOP -d 0.0.0.0
iptables -A INPUT -i ppp0 -j STOP -s 255.255.255.255
iptables -A INPUT -i ppp0 -j STOP -d 255.255.255.255

Non ci sononovità sintattiche.Vale peròla penadi evidenziarechela connessionea Internetnon
passaattraversouna vera schedadi rete, bensìè gestitamedianteuna interfacciavirtuale, il cui
nomeè ppp0. Anche in questocaso,il suffissonumericoè correlatoal numerodelle connessioni
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attive(ciascunapassanteperunmodemdedicato);ovviamentesi ipotizzacheal nostrocomputerne
sia collegato uno soltanto.

In ingressoblocchiamoil traffico provenienteo destinatoa tutti gli indirizzi di classe A, B, C ed E,
in quanto,trattandosidi rangeprivati o riservati,è benediffidare: comehannofatto a giungerefino
a noi? Prudenzaanchenel casodi pacchetti"targati" loopback: essendoper definizioneinterni ad
ogni computer,cosaci fanno in giro per Internet?Scartiamoanchei pacchettiindirizzati 0.0.0.0,
perché si tratta di un indirizzo di rete riservato, e quelli indirizzati 255.255.255.255perché
rappresentanouna sorta di broadcastglobale,destinatoa raggiungere(o provenienteda) tutti i
computer connessi a Internet: piuttosto strano.

Prudenzaanchecongli indirizzi di classe D (multicast): essisonoammessisoloqualedestinazione
dei pacchetti,perciò bloccheremoquelli che sembranoprovenireda indirizzi appartenentia quel
range.

iptables -A INPUT -i ppp0 -j STOP -s 224.0.0.0/4

Il traffico condestinazionemulticastè accettato,masoloseil protocollodi trasportoè UDP e sela
loro frequenza non è eccessiva:

iptables -A INPUT -i ppp0 -j ACCEPT -d 224.0.0.0/4 -p udp -m limit
 --limit 5/second --limit-burst 10

La condizione "-p" permettedi specificareil protocollo di trasporto(in questocasoUDP, come
anticipato),mentrecon "-m", questavolta, chiediamoa Netfilter di utilizzareil modulo"limit" per
teneretraccia del numerodi pacchettiin transito in una data unità di tempo. Dovrannoessere
accettati,in media(“--limit”), non più di 5 pacchettial secondo (“5/second”),con picchi massimi
(“--limit-burst”) di 10: i pacchetti in numero eccedentedetti limiti saranno scartati. Come
anticipato, perché un pacchettosia accettato,dovranno esserecontemporaneamentevere le
condizioni relative all'indirizzo di destinazione,al protocollo e alla frequenza.E' interessante
rilevareche,solitamente,il traffico multicastè localealla retedi origine.Ne seguechel'eventuale
traffico multicastricevutosu ppp0è statoprobabilmentegeneratodal nostroInternetprovider.Se
abbiamomotivo di ritenere che ciò non sia possibile, o desiderabile,potrà essereopportuno
bloccarlo sostituendo la regola testè presentata con la seguente:

iptables -A INPUT -i ppp0 -j STOP -d 224.0.0.0/4

Le regolevolte a bloccareil traffico in ingressosulla basedell'indirizzo di destinazionepossono
essereconsiderateridondanti, a condizionedi scartaretutti i pacchetti che appaionodiretti a
indirizzi diversi da quello assegnatoall'interfaccia ppp0 dal nostro Internet provider: ciò appare
interessantesoprattuttoper coloro che dispongonodi un indirizzo IP internet fisso. La loro
configurazione,infatti, può esseresemplificataimpostandounasola regolain sostituzionedi tutte
quelle che, nel gruppo precedente, filtrano il traffico sulla base dell'indirizzo di destinazione:

iptables -A INPUT -i ppp0 -j STOP -d ! <indirizzo_fisso_di_ppp0>

Inutile precisare che <indirizzo_fisso_di_ppp0> deve essere sostituito con l'indirizzo IP fisso
assegnatodal Providerper il collegamentoalla Rete.Sesi desideraammettereil traffico multicast,
tale regolabloccantedeveessereinseritadopo la "ACCEPT" ad essorelativa; in casocontrario,
essa può essere definita in testa al gruppo. Le regole "-d" possono essere eliminate.
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Chi disponedi unaconnessionecon indirizzo dinamicoè costrettoad inserirela regolarelativaal
proprio indirizzo solo dopo avereeffettivamenteattivato la connessione:l'operazionerichiedeun
po' di shell scripting, perciò la presentazionedi un caso concreto andrebbeoltre le finalità
introduttivedel presentearticolo. Ma... nientepaura:non si tratta di una regolairrinunciabile. In
chiusuracommenteremo,comunque,alcuni comandiriconosciuti da iptablesper la modifica "al
volo" della configurazione di Netfilter.

Del tutto analoghele regoleperla catenaOUTPUT,conunasoladifferenzanotevole:dal momento
che, per assunzione,la nostra macchinanon esponeservizi, il traffico multicast in uscita è
comunque bloccato, anche se l'indirizzamento è lecito.

iptables -A OUTPUT -o ppp0 -j STOP -s 10.0.0.0/8
iptables -A OUTPUT -o ppp0 -j STOP -d 10.0.0.0/8
iptables -A OUTPUT -o ppp0 -j STOP -s 172.16.0.0/12
iptables -A OUTPUT -o ppp0 -j STOP -d 172.16.0.0/12
iptables -A OUTPUT -o ppp0 -j STOP -s 192.168.0.0/16
iptables -A OUTPUT -o ppp0 -j STOP -d 192.168.0.0/16
iptables -A OUTPUT -o ppp0 -j STOP -s 240.0.0.0/5
iptables -A OUTPUT -o ppp0 -j STOP -d 240.0.0.0/5
iptables -A OUTPUT -o ppp0 -j STOP -s 127.0.0.0/8
iptables -A OUTPUT -o ppp0 -j STOP -d 127.0.0.0/8
iptables -A OUTPUT -o ppp0 -j STOP -s 0.0.0.0
iptables -A OUTPUT -o ppp0 -j STOP -d 0.0.0.0
iptables -A OUTPUT -o ppp0 -j STOP -s 255.255.255.255
iptables -A OUTPUT -o ppp0 -j STOP -d 255.255.255.255
iptables -A OUTPUT -o ppp0 -j STOP -s 224.0.0.0/4
iptables -A OUTPUT -o ppp0 -j STOP -d 224.0.0.0/4

Anche in questoambito,chi si connettea Internetcon indirizzo IP staticopuò eliminaretutte le
regole "-s", inserendo in testa al gruppo la seguente:

iptables -A OUTPUT -o ppp0 -j STOP -s <indirizzo_fisso_di_ppp0>

Ancora una volta, disponendodi un indirizzo dinamico,è necessario(se proprio si desiderauna
configurazione estremamente curata) ricorrere allo scripting.

Servonooraregoleattea consentircidi accedereai servizi Internetdi nostrointeresse:unodi essiè
certamentequellodi risoluzionedei nomi (DNS). La definizionedi unaregolasumisuraperunoo
più servizi deve esserebasatasulle caratteristichepeculiari dei servizi stessi: innanzitutto va
consideratoche la nostraesigenzaè unicamenteinterrogarei serverDNS. A tale fine i server
"ascoltano" la porta 53 e utilizzano il protocollo di trasporto UDP; i client (come il nostro
computer)apronoil colloquio su una propria porta non privilegiata,secondola norma.Abbiamo
tutte le informazioni che ci servono per definire la regola appropriata:

iptables -A OUTPUT -o ppp0 -j ACCEPT -p udp --sport 1024:65535
 --dport 53 -m state --state NEW,ESTABLISHED

Il significatodella regola,cheva digitatasu unariga unicaedè presentatasu duerighesolamente
per ragioni tipografiche, è: "In uscita attraversol'interfaccia ppp0 accettatutti i pacchetti su
protocollo ("-p") UDP che hannoorigine da una porta ("--sport", sourceport) numeratada 1024
a 65535 (1024:65535)e diretti alla porta ("--dport", destinationport) 53, purchéun controllo sul
loro stato("-m state")evidenzichesi tratta("--state")del pacchettodi aperturadi unaconnessione
("NEW") o (",") facenteparte di una connessionegià in corso ("ESTABLISHED")". I pacchetti
"NEW" sonoquelli tramitei quali il nostrocomputerinizia la connessionecol DNS server,mentre
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quelli "ESTABLISHED" sonoda noi inviati in rispostaad altri da essoricevuti. Pertanto,in uscita
non solo è consentito colloquiare, ma anche prendere l'inziativa di richiedere il servizio.

La regolaper la catenaINPUT è più restrittiva:sonoinfatti ammessisolo i pacchettiaventi stato
"ESTABLISHED".

iptables -A INPUT -i ppp0 -j ACCEPT -p udp --dport 1024:65535 --sport 53
-m state --state ESTABLISHED

Ciò significa che ogni tentativodi richiedereal nostrocomputeril servizio DNS saràbloccatoe
potrannopassaresolo i pacchettiinviati dalla porta 53 di un serverimpegnatoin un colloquio già
iniziato danoi. Si noti che,in ingresso,portedi destinazionee di originesonoinvertite rispettoalla
regoladefinita in output: questavolta, infatti il traffico va intesodiretto dal server(porta 53) al
nostro computer (porta non privilegiata).

Abbiamoapertounaprimabreccianel muro: tuttavia,i suoicontornisonoprecisie limitati quanto
basta per non temere di avere offerto un varco significativamente utile ad un ipotetico attaccante.

Di quali altri servizi Internetvogliamo fruire? Certamentesiamointeressatia HTTP (navigazione
web),FTP(trasferimentodi files), SMTP(invio di email) e POP3(ricezionedi email),ma anchea
HTTP/S (navigazione su canale crittografato per le connessioni,ad esempio, con siti di
eCommerce).Sonotutti basatisu trasportoTCP e i serversonoin ascolto,rispettivamente,sulle
porte 80, 21, 25, 110 e 443. Possiamo aprirci la strada con una sola coppia di regole:

iptables -A OUTPUT -o ppp0 -j ACCEPT -p tcp --sport 1024:65535 -m 
multiport --dports 21,25,80,110,443 -m state --state NEW,ESTABLISHED

iptables -A INPUT -i ppp0 -j ACCEPT -p tcp --dport 1024:65535 -m 
multiport --sports 21,25,80,110,443 -m state --state ESTABLISHED

L'analogiacon il servizio DNS, ad eccezionedel protocollo,è evidente:la particolaritàconsiste,
piuttosto,nell'avereutilizzato il modulo ("-m") multiport per specificarein unaregolasolatutte le
portedi destinazione("--dports")desiderate.Anchein questocasosi permetteal nostrocomputerdi
iniziare e proseguireil colloquio (NEW,ESTABLISHED), mentre in ingressosi accettanosolo
pacchettiin statoESTABLISHED,bloccandoogni tentativodi utilizzaredall'esternoi serviziattivi
sul computer.

Tuttavia il protocollo FTP richiede,a causadi alcunesuepeculiarità,alcuneregolededicate.La
connessioneapertadal client (il nostro pc) verso la porta 21 del serverFTP è utilizzata per la
cosiddettasessionedi controllo, cioè per lo scambio delle informazioni necessariea guidare
l'operazionedi trasferimentodi files (identificativo dell'utente,password,comandi). Quando,
proprioattraversola sessionedi controllo, il client richiededati (un file, ma anchel'elencodei file
presentiin una directory del server),questi sono inviati dal serversu una secondaconnessione,
anch'essa con trasporto TCP, il cui traffico deve a sua volta essere accettato dal firewall.

Di norma,dettaconnessioneè iniziata dal server,dalla propriaportaTCP 20 versounaportanon
privilegiata del client, da quest'ultimoindicata nell'ambitodella sessionedi controllo. E' perciò
necessarioconsentirechedaunaporta 20 esternaal computersia iniziataunaconnessioneentrante:
ciò significa aprire nel muro una brecciaun poco più seria delle precedenti.Possiamotuttavia
chiederea Netfilter di verificarechesi tratti di unaconnessionecorrelataad un'altrada noi stessi
precedentementeapertaversola porta 21 dello stessoserver,in mododa minimizzareil rischio di
intrusioni cammuffate da innocue sessioni dati per FTP. Vediamo:
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iptables -A OUTPUT -o ppp0 -j ACCEPT -p tcp --sport 1024:65535
 --dport 20 -m state --state ESTABLISHED

iptables -A INPUT -i ppp0 -j ACCEPT -p tcp --dport 1024:65535 --sport 20
-m state --state RELATED -m limit --limit 10/minute --limit-burst 15

iptables -A INPUT -i ppp0 -j ACCEPT -p tcp --dport 1024:65535 --sport 20
-m state --state ESTABLISHED

Nulla di particolareda segnalareriguardola regoladella catenaOUTPUT: è ammessoil traffico
TCPdirettodaunanostraportanonprivilegiataalla porta 20 del server,purchési tratti di pacchetti
facentipartedi un colloquiogià in corso,in quantola sessionedati è apertasuiniziativa del server.
Notevole,invece,la prima regoladi INPUT: sonoaccettatii pacchettiprovenientida unaporta 20
remota,ma solo se si trovano in stato "RELATED". Tale è lo stato attribuito da Netfilter ai
pacchetticherichiedonol'aperturadi unanuovaconessione,quandoquestarisulti conseguentead
un'altra, aperta in precedenza e non ancora chiusa.

Tale capacità di tracciatura del traffico FTP è implementata in un componente dedicato del kernel di
Linux, il modulo ip_conntrack_ftp, chedeveessereattivatose si desiserachelo statoRELATED
sia correttamentericonosciutoe gestitoda Netfilter. E' sufficienteun semplicecomando,anch'esso
lanciato dall'utente root:

modprobe ip_conntrack_ftp

I limiti di frequenzaimpostidallaregolaevitanocheun servermale(o maliziosamente)configurato
sovraccarichiil nostrokernel inviando una raffica di richiestedi connessione.La secondaregola
della catenaINPUT, infine, abilita la ricezionedei pacchettiin arrivo dal servera connessione
ormai operativa: a tale traffico non devono essere applicati vincoli quantitativi.

Ma non è finita: quellesin qui descrittasonole regoleattealla gestionedella sessionedati attiva,
cosìchiamataperchéspettaal serverl'iniziativa di aprirla.Tuttavia,la maggiorpartedei serverFTP
è in gradodi gestireanchela sessionepassiva, apertadal client versounaportanonprivilegiatadel
server.Dal puntodi vistadellasicurezza,senericaval'indubbiovantaggiochenonè più necessario
consentirel'aperturadi connessioniin ingressoal firewall; va però sottolineatoche tale modalità
operativaporta client e serverad operareentrambisu porte non privilegiate,con la conseguente
necessità di consentire traffico entrante nel firewall da qualsiasi porta. Ecco le regole necessarie:

iptables -A OUTPUT -o ppp0 -j ACCEPT -p tcp --sport 1024:65535
 --dport 1024:65535 -m state --state RELATED,ESTABLISHED

iptables -A INPUT -i ppp0 -j ACCEPT -p tcp --dport 1024:65535
 --sport 1024:65535 -m state --state ESTABLISHED

La regoladi outputconsentedi proseguireconnessionitra portenon privilegiate,o di iniziarnedi
nuovepurchécorrelatead altre tuttoraaperte:anchein questocasoè indispensabilecheil modulo
ip_conntrack_ftpsiaattivo. In input è ammessosolotraffico ricevutonell'ambitodi connessionigià
attive.

La sceltase consentireai client connessionipassiveo attive (o, eventualmente,entrambe)spetta
all'amministratore.Si tengapresenteche,graziealla tracciaturadelleconnessioni,la configurazione
necessariaal FTP attivo comportacomunqueun rischiodi intrusioneestremamentecontenutoed è
la sola a garantire il buon funzionamento del protocollo con tutti i server FTP attivi in Internet.

Dopo averestabilito le regolenecessariealla gestionedei servizi di nostrointeresse,è il momento
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di occuparcidel protocolloICMP (InternetControlMessageProtocol),dedicatoalla trasmissionein
Retedi messaggidedicatial controllo delle connessioni.Su ICMP è basato,ad esempio,l'arcinoto
comandoping, spessoutilizzato per verificare se un computerremoto sia raggiungibilevia IP.
Consideratoche un utilizzo malizioso di ping potrebbeesserevolto a determinareun denial of
service, sovraccaricandoil computerbersagliocon l'attività necessariaa rispondere,vogliamo
bloccaretuttele ICMP echorequestin arrivo e ammetterein inputesclusivamentei pacchettiICMP
portatoridi informazioni(adesempio,quelli indicanti cheun idirizzo nonè raggiungibile).Inoltre,
non intendiamo privarci dell'opportunità di utilizzare ping a nostra volta. Ecco le regole necessarie:

iptables -A OUTPUT -o ppp0 -j ACCEPT -p icmp -m state --state NEW
iptables -A INPUT  -i ppp0 -j ACCEPT -p icmp -m state

 --state RELATED,ESTABLISHED

Come si vede, sono ammessi in uscita esclusivamente pacchetti ICMP in stato NEW: in altre parole,
è consentitoinziare connessioniICMP verso macchineremote.Naturalmente,in input devono
essereaccettati i pacchetti in stato ESTABLISHED, per ricevere le risposte; tuttavia, non è
necessarioche lo statoESTABLISHED sia ammessoin output: infatti, ogni "echo request",con
relativa risposta,rappresentauna connessionea sé,chenascecon la richiestamedesimae muore
all'arrivo della risposta.

In input è necessarioperòaccettarei pacchettiICMP correlati (RELATED) ad altre connessioni,
tramite i quali, ad esempio,si viene informati cheun pacchettoprecedentementeinviato non può
raggiungere il destinatario.

Ancora in tema di comandi di utilità, vale la pena di accennareal comandotraceroute, che
visualizza il percorsocompiuto dai nostri dati in viaggio dal computerlocale ad uno remoto,
elencandotutti i router attraversati:traceroutesi appoggiaal protocollo UDP, utilizzando range
specificidi porte.Sedesideriamocheil nostrofirewall ci consentadi utilizzaretraceroute, la regola
necessaria è:

iptables -A OUTPUT -o ppp0 -j ACCEPT -p udp --sport 32769:65535
 --dport 33434:33523 -m state --state NEW

Sono ammessiin uscita solo pacchettiNEW perché,anchein questocaso,ogni pacchettodi
richiestae relativa rispostaesaurisconounaconnessione.Non è necessariaalcunaregolain input,
dal momento che le rispostesono inviate medianteil protocollo ICMP: si tratta di pacchetti
evidentementecorrelati e, in quanto tali, già ammessiin basealla regola di input ICMP testè
descritta.

Ancora un paio di regolette, semplici ma estremamente importanti:

iptables -A INPUT  -j STOP
iptables -A OUTPUT -j STOP

Graziead esse,tutto il traffico non esplicitamenteautorizzatodalle regoleanalizzatesin qui verrà
inesorabilmentebloccatodaNetfilter, regalandociun po' di tranquillità nei nostri collegamentialla
Grande Rete. Il nostro firewall è finalmente pronto.
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Bootstrap e automazione

Raccogliendotutti i comandi in uno script, che chiameremo,ad esempio,rc.firewall, potremo
ricaricare la nostra configurazionein qualunquemomento. E' consigliabile che lo script sia
accessibile esclusivamente all'amministratore, cosa ottenibile con il comando:

chmod 700 rc.firewall

Per disattivare tutte le regole in caso di necessità, sarà sufficiente il comando già noto:

iptables -F

Va sottolineatoche Netfilter conservale regole solo in memoria: ad ogni bootstrapè perciò
necessarioeseguirelo scriptpercaricarenuovamentela configurazionedel firewall. Unasoluzione
consistenel modificarelo script rc.local, di solito presentenella directory /etc/rc.d, inserendoviin
coda le righe seguenti (nell'ipotesi che anche rc.firewall sia installato nella stessa directory):

if [ -x /etc/rc.d/rc.firewall ] # se rc.firewall esiste ed e' eseguibile
then                            # allora
        /etc/rc.d/rc.firewall   # eseguilo
fi

In alternativa,si può seguireun approccioleggermentepiù complesso,ma anchepiù eleganteed
efficace, supportatodalla quasi totalità delle distribuzioni GNU/Linux. Dopo avereconfigurato
Netfilter come necessario, si salvino le regole con i seguenti comandi:

iptables-save > /etc/sysconfig/iptables
chmod 600 /etc/sysconfig/iptables

Il primo comandoscrivele regolenel file /etc/sysconfig/iptables, redirigendovilo standardoutput;
il secondorendeleggibilee modificabileesclusivamenteda root il file, cheverràautomaticamente
utilizzato (da iptables-restore), in fase di boot, per caricarele regole in Netfilter ancoraprima
dell'attivazionedelle interfacce di rete. Perché il tutto funzioni a dovere, è necessarioche
l'attivazionedel firewall sia abilitata nella configurazionedei runlevel con supportodi rete (di
norma i runlevel 2, 3, 4 e 5). Detta configurazionepuò esseremodificata, in casodi necessità,
mediante una delle apposite interfacce grafiche (come tksysv), oppure... a manina.

In pratica,si trattadi creare,nelle directorydegli script di avviamentodei runlevelopportuni,un
symboliclink allo scriptdi gestionedel firewall. Detto link è prefissatocon "S", perciòrichiedelo
startupdel servizio. Analogamente,nelle directory degli script di avviamentodei runlevel1 e 6
devono esserecreati i link simbolici prefissati con "K", che richiedono di disattivare (kill) il
servizio.

for I in 2 3 4 5
do
cd /etc/rc.d/rc${I}.d
ln -s ../init.d/iptables S01iptables
done

for I in 1 6
do
cd /etc/rc.d/rc${I}.d
ln -s ../init.d/iptables K99iptables
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done

I link simbolici sonoeseguitiin ordinealfabeticocrescente:di conseguenza,il numerochesegueil
prefisso"S" o "K" determinail momentodi esecuzione.In altre parole, il firewall saràattivato
prima di ogni altro servizio(networkingcompreso)e disattivatodopotutti gli altri. Inutile dire che
sela configurazionedei runlevelprevedegià la gestionedel firewall, i link simbolici sonopresenti
nelle directory indicate e non vi è necessità di crearli.

Infine, comeanticipato,a supportodelleregoleimpostatein Netfilter deveessereattivatoil modulo
del kernel che presiedealla tracciaturadelle connessioniFTP. Il suo caricamentoin fase di
bootstrappuò essererichiesto inserendoneil nome nel file /etc/modules, in una nuova riga: è
possibile farlo aprendo il file con un editor (ad esempio vi), oppure con il comando:

echo ip_conntrack_ftp >> /etc/modules

Possiamoverificare la configurazionedel firewall, anchesuccessivamenteal bootstrap,con il
comando:

iptables -L -n -v --line-numbers

il quale elenca("-L") in modo particolareggiato("-v", verbosemode), ma senzaeffettuare la
risoluzione dei nomi host in indirizzi ip ("-n", no name resolution), tutte le regole attive,
numerandole ("--line-numbers") nell'ambito delle rispettive catene di appartenenza.

Gestire "al volo" le regole

Tuttele regolesin qui esaminatesonostatevia via aggiuntein modalitàappendalla configurazione
di Netfilter: in altri termini, ciascunadi esseè statainseritain codaa tuttequelleprecedentemente
definite nell'ambitodella catenadi pertinenza.Tuttavia, iptablesconsentedi inserireuna nuova
regola in una posizione precisa, nell'ambito di una specifica chain. Ad esempio, il comando

iptables -I INPUT 3 -j STOP -p tcp

inseriscenella terzaposizionedellacatenaINPUT la nuovaregola.Analogamente,si puòsostituire
una regola indicandone, anche in questo caso, la posizione, e specificando le nuove condizioni:

iptables -R INPUT 3 -j STOP -p tcp

sostituisce la terza regola di input. Infine, è possibile eliminare una regola:

iptables -D INPUT 3

hal'effetto di cancellarela regolanumero3 dellacatenadi input. In alternativa,è valida la seguente
sintassi:

iptables -D INPUT -j STOP -p tcp

Infatti, senonsi indica la posizionedellaregola,ma la si "riscrive", iptablescercanellacatenauna
regola specificata in modo identico e la elimina.
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I comanditestèpresentatipossonoesseremolto utili, ad esempio,quandosi desiderimodificarela
configurazionedi Netfilter in conseguenzadi particolarieventi:adesempio,renderepiù efficaceil
packetfiltering in input e output in relazioneall'indirizzo IP assegnatodal Provideral momento
della connessionea Internet. In questo caso, uno stratagemmaefficace potrebbe consistere
nell'inserirenella configurazioneiniziale di Netfilter una o più regole"trasparenti"al traffico, in
qualità di segnaposto,per poi inserire nel punto giusto le regole basatesul nuovo indirizzo IP,
conoscibile, ad esempio, col comando

/sbin/ifconfig ppp0

Il comando ifconfig è disponibile anche agli utenti non dotati di privilegi amministrativi.

Interfacce grafiche

Irrimediabilmentedifficile? No. Quantosin qui espostonon ha solamentelo scopodi illustrarela
sintassidi configurazionedi Netfilter, bensì,soprattutto,quello di chiarire la logica con cui è
necessarioaffrontareuno degli aspettidel firewalling: il controllo del traffico mediantepacket
filtering. Perchi nonamadedicaretempoall'analisie preferiscepassareimmediatamenteall'azione,
sonodisponibili strumentidi configurazionedotati di interfacciagrafica,certo più intuitiva della
riga di comando.

Tra questi,vale la penadi citare Knetfilter, che consenteil completocontrollo delle opzioni di
Netfilter. La home page si trova all'indirizzo http://expansa.sns.it/knetfilter; da essa è stato prelevato
lo screenshot sottostante.

Linux in Rete, stop agli intrusi 17 Stefano Barni - stefano.barni@zeusnews.it



ZEUS News – www.zeusnews.it Prima Pagina, 14-04-2003

Un'altro interessantestrumentodi configurazioneper Netfilter è Guarddog, che implementauna
logica a “zone”, per ciascunadelle quali è possibiledefinire regole per la gestionedel traffico.
Guarddogè reperibileall'URL http://www.simonzone.com/software/guarddog; anchein questocaso
lo screenshot presentato di seguito è stato prelevato direttamente dal sito.

Infine, un cennomerita FwBuilder, la cui homepageè http://www.fwbuilder.org. Si tratta di uno
strumentomultipiattaformaper la gestionee la configurazionedi firewall, operantesecondouna
logica object-orientede in gradodi offrire funzionalitàdrag-and-drop. Tra i firewall supportati,
oltre naturalmente a Netfilter, vi sono OpenBSD PF e Cisco PIX.

Si tratta di un programmain grado di gestire diverse implementazionidi firewall, delle quali
Netfilter/iptablesè una,ma non l'unica.Sonodisponibili, oltre ai sorgenti,anchei pacchettiRPM
perle distribuzionipiù note;oltrechedalsito indicato,il programmaè scaricabileanchedal famoso
sito SourceForge (http://sourceforge.net/project/showfiles.php?group_id=5314). Eccone uno
screenshot:
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Riferimenti

La documentazioneriguardanteNetfilter e iptables disponibile in Rete è vastissima,perciò i
riferimenti indicati di seguitorappresentanouna minima partedi ciò che, con semplici ricerche
mirate, è possibile reperire: tra i riferimenti più interessanti si può certamente citare
http://www.netfilter.org, home page del progetto.

Una vastissimacollezione di links a siti e risorse riguardanti Netfilter si trova all'indirizzo
http://www.linuxguruz.org/iptables, e può valere la pena di cercare anche presso
http://www.linuxdoc.org, che rappresentail sito di riferimento per la documentazionein ambito
GNU/Linux.

Infine, all'URL http://iptables-tutorial.frozentux.net/iptables-tutorial.htmlè disponibileun tutorial
particolareggiato e di facile comprensione.

In conclusione...

Le regolecommentatepermettonodi creareunaconfigurazionedi base,sufficientea garantireuna
protezione piuttosto efficace contro le intrusioni. Tuttavia, esse non esaurisconol'insieme,
vastissimo,delle possibilitàoperativedi Netfilter, né, tantomeno,possonoessereconsiderateun
baluardoinvalicabile.Esserappresentano,piuttosto,un efficacepuntodi partenzaper chi intenda
approfondirel'esamedelletecnichedi firewalling e metterea puntoconfigurazionipiù sofisticatee,
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soprattutto, costruite ad hoc.

Anche dopo essersidotati di un firewall configuratonel migliore dei modi, comunque,non va
dimenticatochela sicurezzadi un sistemanonrisiedemai in unasolacomponente.In altreparole,
non è sufficienteun firewall efficaceper ritenersial sicuroda ogni possibileforma di attacco.Ad
esempio,controgli allegatialla postaportatoridi virus o altresoprese,un firewall puòbenpoco,se
non è affiancato da un robusto sistemadi scansionedelle email. Questo, a sua volta, non
rappresenta che una beata illusione se non è tenuto costantemente aggiornato.

Ma, soprattutto,nessunsistemapuò garantiresicurezzaal centoper centoda qualsiasiforma di
attacco:la nostraattenzione,unitaadalmenounaminimaconsapevolezzatecnologica,è destinataa
rimanere un'arma indispensabile e insostituibile.

Stefano Barni – stefano.barni@zeusnews.com

Appendice: un esempio di rc.firewall

Di seguitoè riportatoun esempiodi script file rc.firewall: essodefiniscele regoledi packetfiltering
descritte nell'articolo, con particolare riferimento ad una configurazionedi collegamentocon
indirizzo internet assegnato dinamicamente dal Provider.

I comandi inclusi nello script sono raggruppatiper funzionalità implementate;ogni gruppo è
introdotto da un breve commentoesplicativo.Nella parte finale è dato, inoltre, un esempiodi
comandi atti a valorizzare opportunamentealcune variabili, interne al kernel di GNU/Linux,
preposteal controllo di particolari tipologie di traffico: essihannol'obiettivo di incrementareil
livello di sicurezza garantito dalla configurazione proposta.

#!/bin/bash
###############################################################################
#
# rc.firewall
#
# script di configurazione per Netfilter: il computer dispone di una
# connessione non permanente a Internet con indirizzo IP dinamico e di una
# scheda ethernet per il collegamento a una LAN privata
#
# rc.firewall, lanciato senza opzioni, configura Netfilter e kernel; con
# l'opzione -v configura Netfilter e kernel e visualizza la configurazione
#
# nota: i range di porte utilizzati per la definizione delle regole sono qui
# specificati con la notazione abbreviata (gli estremi 0 e 65535 sono omessi)
#
###############################################################################

###############################################################################
#
# lo script deve essere eseguito da root: se le permissions del file non sono
# corrette (700) e ne consentono l'esecuzione anche da parte di utenti non
# privilegiati, entra in azione il controllo che segue
#
###############################################################################

if [ “$(id -u)” -ne “0” ]
then 
      echo "$0: You must be root to run this script" >&2 
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      exit 1 
fi 

###############################################################################
#
# variabili di environment: modificare secondo la propria configurazione
#
###############################################################################

LAN_NET="192.168.0.0/24"   # range di indirizzi della LAN
LAN_IP="192.168.0.1"       # indirizzo del computer sulla LAN

LAN_IF=”eth0”              # interfaccia di rete LAN
INET_IF=”ppp0”             # interfaccia virtuale di collegamento a Internet

###############################################################################
#
# setup preliminare
#
###############################################################################

modprobe ip_conntrack_ftp
iptables -F
iptables -X

###############################################################################
#
# definizione della chain STOP (logga e scarta i pacchetti)
#
###############################################################################

iptables -N STOP
iptables -A STOP -j LOG
iptables -A STOP -j DROP

###############################################################################
#
# tutto il traffico che richiede routing viene scartato
#
###############################################################################

iptables -A FORWARD -j STOP

###############################################################################
#
# tutto il traffico sospetto (pacchetti non validi e frammenti) viene scartato
#
###############################################################################

iptables -A INPUT  -j STOP -m state --state INVALID
iptables -A INPUT  -j STOP -f
iptables -A OUTPUT -j STOP -m state --state INVALID
iptables -A OUTPUT -j STOP -f

###############################################################################
#
# loopback: tutto il traffico locale e' abilitato senza limitazioni
#
###############################################################################

iptables -A INPUT  -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT

###############################################################################
#
# lan: il traffico da e verso la rete locale e' abilitato con la sola
# esclusione dei pacchetti con indirizzi non lan o sospetti
#
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###############################################################################

iptables -A INPUT  -i $LAN_IF -j STOP -s   $LAN_IP
iptables -A INPUT  -i $LAN_IF -j STOP -d ! $LAN_IP
iptables -A INPUT  -i $LAN_IF -j STOP -s ! $LAN_NET
iptables -A INPUT  -i $LAN_IF -j ACCEPT
iptables -A OUTPUT -o $LAN_IF -j STOP -d   $LAN_IP
iptables -A OUTPUT -o $LAN_IF -j STOP -s ! $LAN_IP
iptables -A OUTPUT -o $LAN_IF -j STOP -d ! $LAN_NET
iptables -A OUTPUT -o $LAN_IF -j ACCEPT

###############################################################################
#
# internet: sono scaratati i pacchetti provenienti o destinati a reti private
# o indirizzi riservati (classi a, b, c, e)
#
###############################################################################

iptables -A INPUT  -i $INET_IF -j STOP -s 10.0.0.0/8
iptables -A INPUT  -i $INET_IF -j STOP -d 10.0.0.0/8
iptables -A INPUT  -i $INET_IF -j STOP -s 172.16.0.0/12
iptables -A INPUT  -i $INET_IF -j STOP -d 172.16.0.0/12
iptables -A INPUT  -i $INET_IF -j STOP -s 192.168.0.0/16
iptables -A INPUT  -i $INET_IF -j STOP -d 192.168.0.0/16
iptables -A INPUT  -i $INET_IF -j STOP -s 240.0.0.0/5
iptables -A INPUT  -i $INET_IF -j STOP -d 240.0.0.0/5
iptables -A OUTPUT -o $INET_IF -j STOP -s 10.0.0.0/8
iptables -A OUTPUT -o $INET_IF -j STOP -d 10.0.0.0/8
iptables -A OUTPUT -o $INET_IF -j STOP -s 172.16.0.0/12
iptables -A OUTPUT -o $INET_IF -j STOP -d 172.16.0.0/12
iptables -A OUTPUT -o $INET_IF -j STOP -s 192.168.0.0/16
iptables -A OUTPUT -o $INET_IF -j STOP -d 192.168.0.0/16
iptables -A OUTPUT -o $INET_IF -j STOP -s 240.0.0.0/5
iptables -A OUTPUT -o $INET_IF -j STOP -d 240.0.0.0/5

###############################################################################
#
# internet: sono bloccati i pacchetti da e per indirizzi di loopback
#
###############################################################################

iptables -A INPUT  -i $INET_IF -j STOP -s 127.0.0.0/8
iptables -A INPUT  -i $INET_IF -j STOP -d 127.0.0.0/8
iptables -A OUTPUT -o $INET_IF -j STOP -s 127.0.0.0/8
iptables -A OUTPUT -o $INET_IF -j STOP -d 127.0.0.0/8

###############################################################################
#
# internet: sono bloccati i pacchetti da e per indirizzi di broadcast atipici
#
###############################################################################

iptables -A INPUT  -i $INET_IF -j STOP -s 0.0.0.0
iptables -A INPUT  -i $INET_IF -j STOP -d 0.0.0.0
iptables -A INPUT  -i $INET_IF -j STOP -s 255.255.255.255
iptables -A INPUT  -i $INET_IF -j STOP -d 255.255.255.255
iptables -A OUTPUT -o $INET_IF -j STOP -s 0.0.0.0
iptables -A OUTPUT -o $INET_IF -j STOP -d 0.0.0.0
iptables -A OUTPUT -o $INET_IF -j STOP -s 255.255.255.255
iptables -A OUTPUT -o $INET_IF -j STOP -d 255.255.255.255

###############################################################################
#
# internet: i multicast (classe d) sono accettati in ingresso se l'indirizzo
# multicast e' quello di destinazione; in uscita sono sempre scartati
#
###############################################################################
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iptables -A INPUT  -i $INET_IF -j STOP   -s 224.0.0.0/4
iptables -A INPUT  -i $INET_IF -j ACCEPT -d 224.0.0.0/4 -p udp \

-m limit --limit 5/second --limit-burst 10
iptables -A OUTPUT -o $INET_IF -j STOP   -s 224.0.0.0/4
iptables -A OUTPUT -o $INET_IF -j STOP   -d 224.0.0.0/4

###############################################################################
#
# internet: bloccati tutti i pacchetti in ingresso diretti a indirizzi diversi
# da quello locale e tutti i pacchetti in uscita con indirizzo di origine
# diverso da quello locale
#
###############################################################################

#iptables -A INPUT  -i $INET_IF -j DROP
#iptables -A OUTPUT -o $INET_IF -j DROP

###############################################################################
#
# internet: dns (solo query)
#
###############################################################################

iptables -A OUTPUT -o $INET_IF -j ACCEPT -p udp --sport 1024: --dport 53 \
-m state --state NEW,ESTABLISHED

iptables -A INPUT  -i $INET_IF -j ACCEPT -p udp --dport 1024: --sport 53 \
-m state --state ESTABLISHED

###############################################################################
#
# internet: ftp (controllo), smtp, http, pop3, https
#
###############################################################################

iptables -A OUTPUT -o $INET_IF -j ACCEPT -p tcp --sport 1024: \
-m multiport --dports 21,25,80,110,443 -m state --state NEW,ESTABLISHED

iptables -A INPUT  -i $INET_IF -j ACCEPT -p tcp --dport 1024: \
-m multiport --sports 21,25,80,110,443 -m state --state ESTABLISHED

###############################################################################
#
# internet: ftp (dati / active); per attivare le regole rimuovere i
# caratteri “#” in testa alle righe
#
###############################################################################

#iptables -A INPUT  -i $INET_IF -j ACCEPT -p tcp --dport 1024: --sport 20 \
#          -m state --state RELATED -m limit --limit 10/minute --limit-burst 15
#iptables -A INPUT  -i $INET_IF -j ACCEPT -p tcp --dport 1024: --sport 20 \
#                                                  -m state --state ESTABLISHED
#iptables -A OUTPUT -o $INET_IF -j ACCEPT -p tcp --sport 1024: --dport 20 \
#                                                  -m state --state ESTABLISHED

###############################################################################
#
# internet: ftp (dati / passive)
#
###############################################################################

iptables -A OUTPUT -o $INET_IF -j ACCEPT -p tcp --sport 1024: --dport 1024: \
-m state --state RELATED,ESTABLISHED

iptables -A INPUT  -i $INET_IF -j ACCEPT -p tcp --dport 1024: --sport 1024: \
-m state --state ESTABLISHED

###############################################################################
#
# internet: traceroute solo verso host remoti
#
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###############################################################################

iptables -A OUTPUT -o $INET_IF -j ACCEPT -p udp --sport 32769: \
--dport 33434:33523 -m state --state NEW

###############################################################################
#
# internet: icmp ok verso host remoti; in ingresso solo in risposta a
# connessioni gia' attive
#
###############################################################################

iptables -A OUTPUT -o $INET_IF -j ACCEPT -p icmp -m state --state NEW
iptables -A INPUT  -i $INET_IF -j ACCEPT -p icmp \

-m state --state RELATED,ESTABLISHED

###############################################################################
#
# tutto cio' che non e' stato esplicitamente ammesso viene bloccato ora
#
###############################################################################

iptables -A INPUT  -j STOP
iptables -A OUTPUT -j STOP

###############################################################################
#
# kernel settings: i comandi che seguono richiedono al kernel di Linux di
# scartare alcune tipolgie di pacchetti che potrebbero essere utilizzate
# per diversi tipi di attacco. Non si tratta di comandi dati a Netfilter:
# vengono valorizzate variabili di stato interne al kernel scrivendo i
# valori opportuni sul filesystem virtuale /proc
#
###############################################################################

echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts
echo 1 > /proc/sys/net/ipv4/icmp_ignore_bogus_error_responses
echo 0 > /proc/sys/net/ipv4/conf/all/accept_source_route
echo 0 > /proc/sys/net/ipv4/conf/all/accept_redirects

###############################################################################
#
# display della configurazione attivata
#
###############################################################################

if [ "$1" = "-v" ]
then
        iptables -L -nv --line-numbers
        echo
        echo kernel: icmp_echo_ignore_broadcasts = \

$(cat /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts)
        echo kernel: icmp_ignore_bogus_error_responses = \

$(cat /proc/sys/net/ipv4/icmp_ignore_bogus_error_responses)
        echo kernel: accept_source_route = \

$(cat /proc/sys/net/ipv4/conf/all/accept_source_route)
        echo kernel: accept_redirects = \

$(cat /proc/sys/net/ipv4/conf/all/accept_redirects)
fi

###############################################################################
#
# fine
#
###############################################################################

exit 0
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