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ZEUS Newse un notiziario dedicatoa quantoavvienenel mondodi Internet, dell'informatica, delle nuove
tecnologiee della telefoniafissae mobile: non e un sempliceamplificatore di comunicatistampama riserva
ampio spazio ai commenti e alle riflessioni, proponendosi quale punto di osservazione libero e indipendente.

Linux in Rete, stop agli intrusi

Ogni computer collegatoa Internet e un potenziale bersaglio di attacchi informatici che, se
portati a segno,possonoavere conseguenzelevastanti non solo dal punto di vista tecnico.
Proteggere il Pinguino si puo, e con notevole efficacia: vediamo come fare.

L'interconnessionéra elaboratoriha assuntoormai da tempo,importanzafondamentaletanto da
attribuirealle reti il ruolo di infrastrutturacriticain ogni sistemanformativo.Di conseguenzanche
Internet,retedelle reti, € oggi consideratgarteintegrantedel supportoad ogni attivita informatica,
comprese gquelle, piu o meno ludiche, effettuate nelle nostre case di utenti finali.

Se ne comprenddacilmenteil motivo: la connession& Internetconsentedi accederecon costi
estremamenteontenuti,a unamole incalcolabiledi informazionie risorsedi ogni generee offre la
possibilitadi comunicarein tempo realecon personeo sistemisituati praticamenteovunquenel
mondo. Tali attrattive, unitamente alla grande facilita di accesso ai servizi reperibili in Rete, portano
spessoa dimenticareun fatto importantissimo:se & vero che dal nostro computer possiamo
raggiungerdutto il mondo,e altrettantoverala situazioneinversa.ln altre parole,da ogni computer
connessa Interneté possibileraggiungeral nostro;per di piu, non & assolutamenteerto che,
qualora cio effettivamente avvenga, vi siano all'origine intenzioni oneste e amichevoli.

Il problemaera meno grave alcuni anni fa, quandola quasitotalita degli accessicasalinghia
Internet avveniva mediante modem relativamentepoco performanti e avevala durata appena
indispensabilger navigarequalchesito e scaricarela postao leggerele news Propriola durata
limitata della connessione, soprattuttojl fatto chel'indirizzo IP attribuito al computerdell'utente
cambiassead ogni collegamentofendevanogli utenti finali un bersagliopoco appetibile per i
malintenzionati.

Ma, a causadel rapido evolvere della tecnologiae dell'incrementoesponenzialedell'offerta di

serviziin Rete,la situazionee oraradicalmentediversa:la duratadei collegamentaumenta(chat

download servizi streaming audio o video) e si diffondono tecnologie, quali 'ADSL, che
consentonoconnessionicasalinghepermanenticon indirizzo IP fisso. Una vera mannaper i

crackers che si vedono enormementefacilitati nel loro obiettivo di individuare computer
vulnerabili contro i quali sferrare attacchi, spesso destinati a riuscire con estrema facilita.

Unavolta "bucato"il computer,e poi un gioco daragazzicuriosaretrai segretidellavittima alla
ricercadi informazioni interessant(il numerodella cartadi credito, la passworddel servizio di

internet banking..) o, addirittura, creareuna testadi ponte dalla quale attaccarealtri sistemi,
facendoricadereogni resposabilitasull'ignaro utilizzatore. Non si tratta affatto di uno scenario

Linux in Rete, stop agli intrusi 1 Stefano Barni - stefano.barni@zeusnews.it



ZEUS News — www.zeusnews.it Prima Pagina, 14-04-2003

fantascientifico:molto spessojnfatti, i nostri computersono configurati come preimpostatodal
programmadi installazionedel sistemae, di conseguenzgyuo avvenireche molti servizi (telnet,
web, ftp, dns, http proxy e altri ancora)sianoattivi senzache il proprietarione sia consapevole.
Quandda macchinee collegataalla Rete,bastaunapassworanale(ammettiamololo sonoquasi
tutte, quasi sempre) o la mancata installazione dell'ultima patch di sicurezza e... la frittata é fatta.

Le conseguenzpossonaesseredavverogravi, e nonsolo sottoil profilo tecnico:la legge,infatti,
stabilisceresponsabilitpenaliperl’amministratorenegligentechesi siaresocompliceinvolontario
di malversazioninformatiche.In altre parole,si puo rischiarela galera.Bisognaconsiderarepero,
che la legge non stabilisceobblighi precisi: questidevonoessereal contrario,commisuratialle
caratteristich@lel sistemanformativo e all'ambitoin cui essovieneutilizzato.Un Internetprovider
e tenutoa provvederealla sicurezzalei propri sistemiconimpegno,attenzionee risorsecertamente
maggioridi quantorichiestoa chi utilizzi un computerin casapropria, per lavoro o per hobby, e
con esso si connetta in modo pitu 0 meno saltuario alla Rete.

Percio,la soluzionenon stanel rinunciarea Internet,confinandosispontanemante per semprein
un mondodi esclusidalle suemeraviglie...la prudenza d'obbligo,mala paranoiae comunqueun
eccesso.

Quandosi parladi protezionecontrole intrusioni, firewall € quasiunaparolad'ordine.ll firewall

(muro tagliafuoco)é un sistemain gradodi isolaretra loro due o piu reti e consentirechetra le

stessdransiti esclusivamenté traffico desideratoVa detto,a scansadi equivoci,che un firewall

non & necessariament@ soluzioneunica, definitiva e insostituibile al problemadelle intrusioni;

inoltre la suacomplessita quelladella suaconfigurazionadipendondargamentealall'ambitoin cui

essoe impiegato:si possonaverefirewall softwaree sistemicostituiti dapiu componenthardware
e software cooperanti.

Il casoparticolaredi cui ci stiamooccupanda quello di un computerutilizzato per normaliattivita
di homecomputing connessa Internetin modo semipermanentegia modemanalogico,ISDN o
ADSL. Esso,inoltre, potrebbesssereollegatoin retelocaleaun seconda@omputer(adesempiaun
notebook)Infine, particolaremolto importante si trattadi un computersu cui "gira" GNU/Linux, il
qualeimplementagia a livello di kernel,la capacitadi filtrare il traffico in transitosulle interfacce
di rete, consentendoesclusivamentel passaggiodel traffico conforme alle regole stabilite
dall'amministratorePerle premesseestepresentatepossiamaaffermaredi averea disposizonaun
vero e proprio firewall software,in gradodi proteggeredegnamentel nostro Pinguinocon un
livello di sicurezzaassolutamentadeguat@ evitarecheogni sessioneli lavoroin Retesiafontedi
infinite preoccupazioni.A patto, naturalmente,che se ne comprendail funzionamento,lo si
configuri con attenzione e, sopratutto, non ci si illuda di avere ottenuto I'assoluta invulnerabilita.

L'implementazione di riferimento, detta Netfilter, € una componente del kernel stabile a partire dalla
versione2.4; la capacitadi effettuarepacketfiltering e presentenei kerneldi Linux gia a partire

dalla versionel.1, ma proprio con il kernel2.4 essa, grazie ad una notevole opera di
reingegnerizzazione, ha raggiunto livelli di efficienza, versatilita e efficacia senza precedenti.

Per configurare efficacementeun firewall, € necessariocomprenderneoltre alle principali
particolaritasintattiche Ja logicadi implementazioneMa, primaancorag opportuncapprofondire,
seppureconparecchiesemplificazioni,alcuniaspettitecnicidel protocollolP, cioé delle regoleche
in Internet presiedono alla comunicazione tra computer.
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Uno sguardo al protocollo | P

Tuttele comunicazionchesi svolgonoin Internetsi basancsul protocollolP (InternetProtocol),il
guale prevedeche ogni computerabbiaun indirizzo, unico al mondo,compostodi quattrocifre
separateda un punto. Ciascunadi esseé espressanediante8 bit ed € compresadi conseguenza,
tra0 e255. Percio193.207.153.12E un indirizzo IP valido e, in tutta Internet, non puo essere
attribuito a piu di un computer.In realta,ogni computerpuo esseralotatodi piu interfaccedi rete,
ciascunalelle quali, a suavolta, puo averepiu di un indirizzo; tuttaviaciascunodi essi,peressere
utilizzabile in Internet, deve essere unico.

Ogniindirizzo IP puo esseresuddivisoin dueparti: la primaindicala rete(in pratica,unasottorete
di Internet), mentrela secondadentifica il computernell’ambitodi quellarete. E' consuetudine
indicarequantibit dell'indirizzo IP esprimonola rete posponendon& numeroall'indirizzo stesso:
se l'indirizzo dell'esempio precedentefosse scritto 193.207.153.121/24si intenderebbeche i
primi 24 bit (le prime tre cifre) indicano la sottorete.Tale indirizzo identifica il computerl21
appartenentalla sottoretel 93.207.153Azzerandotutti i bit cheesprimonoil computersi ottiene
I'indirizzo di basedellarete(193.207.153.0)ponendolitutti a 1 si ottienel'indirizzo di broadcast
della rete, cioé l'indirizzo che identifica tutti i computer ad essa appart€r@h07.153.255).

Alcuni rangedi indirizzi, perconvenzioneyengonoriservatialle reti privatee non sonoutilizzabili

in Internet.Essicorrispondonaalle notazionil0.0.0.0/8(in pratica,tutti gli indirizzi la cui prima
cifra €10, altrimenti detti indirizzi di classeA), 172.16.0.0/12(classeB; tutti gli indirizzi

dal72.16.0.0a172.31.255.255)192.168.0.0/1GclasseC; da192.168.0.0a192.168.255.255)A

detti gruppi di indirizzi va assimilatoil rangel27.0.0.0/8loopback tutti gli indirizzi la cui prima
cifra €127), riservati alle comunicazioni“confinate" all'interno di un singolo computer: per
convenzionel'indirizzo "interno”, o di loopback di un computeré 127.0.0.1Vi sonopoi indirizzi,

riservatiad usi particolari,validi unicamenteguali destinazione224.0.0.0/4classeD; da224.0.0.0
a239.255.255.255)nfine, gli indirizzi 240.0.0.0/5classeE; da240.0.0.0a247.255.255.2550n0
riservati per usi futuri.

Il protocollolP garantisce&hepertrasmetteréenformazioniad un computereé sufficienteconoscerne
I'indirizzo IP: l'infrastrutturadi rete provvedead individuareil percorsmecessari@erraggiungerlo
e atrasportard'informazione Ma, in Internet,si e soliti utilizzarenomidi comupter piuttostochei
loro indirizzi: www.zeusnews.iton € un indirizzo IP, bensiun nome, al quale deve per forza
corrisponderealmeno un indirizzo IP unico. In Internet & disponibile un servizio, detto DNS
(Domain Name Service) deputatoproprio alla "risoluzione" dei nomi in indirizzi: qualcosadi
analogoa un elencotelefonico,che permettedi risalire al numerodi telefonoa partire dal nome
dell'abbonatoll DNS é utilizzato (solitamenten modoautomatico)dai programmiai quali nonsi
fornisca l'indirizzo IP del computer da contattare, bensi il suo nome.

Perragionidi efficienza,l'informazioneviene speditasuddivisain piccoleporzioni,dettepacchett
Ogni pacchettaisponedi unaintestaziongdheade} nellaqualesonoindicati, tra l'altro, I'indirizzo
IP del mittentee quellodel destinatarioj quali possonaostituireun primo criterio perdistinguerd
pacchettileciti da quelli indesideratilnoltre, per motivi legati alla tecnologiadi implementazione
delle infrastrutturedi rete,i pacchettipossoncesserdrammentatiungo il percorsocioe suddivisi
in porzionidi minori dimensioni,peressergoi ricostruiti unavolta giunti a destinazioneDal punto
di vistadellasicurezzala frammentazioneappresentanacriticita: infatti, soloil primo frammento
e dotato di uno header recantetutte le informazioni IP; i successiviframmenti potrebbero
facilmente essere"costruiti" o modificati ad arte con intenzioni malevole. Quindi pud essere
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opportuno che il firewall accetti solo pacchetti integri.

Ma non é tutto. Quandoun pacchettoraggiungeun computer,come & possibile saperea quale
programmae destinato,tra tutti quelli eseguitiin quel momento?Se, per esempio,desideriamo
visualizzarda homepagedi ZeusNewse ne digitamol'URL, il nostrobrowserrisaleall'indirizzo

IP medianteil DNS e spedisceproprio a quel computeri pacchetticontenentia richiesta.Ma sul

computerwvww.zeusnews jitotrebbenon essereaattivo soltantoil web server:anzi, e verosimileche

altri programmistianocomunicandaon reteo sianoin attesadi essereontattati.Eccoalloraentrare
in gioco altri protocolli di rete, i quali, appoggiandosall'lP per l'indirizzamentodel traffico,

presiedonal trasportodelle informazionida applicazionead applicazionel piu noti sonoil TCP

(Transfer Control Protocol) e UDP (User DatagramProtocol). Anche il protocollo di trasporto
rappresentain criterio efficaceper discriminareil traffico tra desideratce indesideratofuttaviae

possibileoperardfiltraggi ancorapiu specificiprendendan considerazioné concettadi "servizio"

0, piu tecnicamentedi porta: si trattadello strumentomedianteil qualei protocolli TCP e UDP

associano pacchetti IP ad una specifica applicazione.

Ogni programmain attesadi informazioni dalla rete si ponein ascoltosu unaporta TCP o UDP
che,su quel computer,saradi suoesclusivoutilizzo: nessuraltro programmapotrausarela stessa
porta per comunicare.Ogni porta € identificatada un numero compresotra0 e 65535; quelle
numeratetra0 e 1023 possonoessereutilizzate solo da programmi privilegiati; molte di esse,
inoltre, sonoconvenzionalmentdedicatea utilizzi bendefiniti. Ad esempioai serverHTTP (web)
e solitamenteriservatala porta TCP80, ai serverSMTP (invio delle email) la porta TCP25, ai
serverPOP3 (scaricamentalelle email dalla casella)la porta TCP 110, ai DNS serverla porta
UDP53 (ma i server DNS utilizzano anche la p&3asu porotocollo TCP per alcune operazioni).

Pertornareal nostroesempiojl web server(il termine"server"indica, qui, il processahegestisce
il servizio HTTP) di Zeus News € in ascoltosulla porta80: l'indirizzo completo TCP/IP a cui
inviarela nostrarichiesta tale dapermetterei pacchettidi raggiungeraonsolola macchinamail
processan gradodi interpretarlicorrettamentesg percio193.207.153.121:8Q.a comunicaziondra
computere, di per sé,bidirezionale:nel casodell’'esempioj pacchettitrasportande richiestedal
browseral server,e le pagineweb da questoal browser (nulla vieta che, in altri casi, non sia
esclusivamenteno dei due attori a inoltrarerichiestee l'altro a rispondere)ll web server,percio
usala porta80 ancheper risponderee il browser,a suavolta, deve utilizzare una porta che, per
guantosopra,avranumerocompresdra 1024e 65535,assegnatdal sistemaoperativo.Nell'ipotesi
che al nostro computersia stato attribuito dall'Internetprovider l'indirizzo IP 150.139.63.212la
comunicazione tra web server e browser (e viceversa) sara stabilita tra gli indirizzi
TCP/IP193.207.153.121:86150.139.63.212:26752ve 26752¢& un esempiodel numerodi porta
che puod essere assegnato al browser dal sistema operativo del nostro computer.

Risulta ora evidenteche un ulteriore criterio utile per filtrare il traffico IP € rappresentatalai
numeri di porta, cioé dai servizi oggetto della comunicazione.

Unadelle differenzeprincipali tra TCP e UDP consistenell'affidabilita del trasporto:il protocollo
UDP non offre alcunagaranziain tal senso,privilegiando I'efficienza della comunicazioneal
contrario, il TCP gestisceuna numerazionesequenzialedei pacchettiscambiatie prevedela
negoziazionalella connessioneal fine di stabilire unaverae propriasessiondali lavorotrai due
computerLa negoziaziond CP &, tutto sommatoun process@iuttostosemplice:la macchinache
intendeaprire un nuovocollegamentanvia al computerdestinatariaun pacchettache, nel proprio
headerpresentavalorizzatoa 1 un particolareflag, chiamatoSYN. Il destinatariaispondeconun
pacchettoche, semprenello header,presentavalorizzatoa 1, oltre al SYN flag, ancheil flag
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chiamatoACK. Perconcluderda negoziazioneil] primo computerispondeconun pacchettal cui
solo flag ACK é 1. Come dire: "Ci sei? - Si, ci sono. - OK, allora cominciamo a dialogare."

La presenzalel solo flag SYN nel pacchettadi aperturadel collegamentgermettedi distinguere,
in unflussodi traffico TCP, la richiestadi serviziodallaprosecuzionelel colloquio: cio permetteal

firewall, ad esempio,di bloccarele richiestein arrivo versoil nostrocomputere consentire al

tempo stesso, il transito delle risposte alle richieste di servizio da noi effettuate.

Vi sonopoi altri protocolli notevoli, basatisull'indirizzamentdP: uno di questie I''CMP (Internet
Control MessageProtocol),utilizzato per segnalaziondi controllo relative al funzionamentalella
connessiondé usatodal famosocomandoping, ad esempio).Come ogni altro protocollo, puo
essereindividuato e filtrato dal firewall: analizzeremoalcune sue peculiarita affrontando la
configurazione vera e propria di Netfilter.

A questopunto, senzapretesadi avereesauritola materiadel networking IP, siamo pronti per
tornarea Linux e occuparcidell'implementaziondi Netfilter o, almeno,delle suecomponentutili
all'obiettivo: proteggere il nostro computer casalingo da intrusioni provenienti da Internet.

Lalogicadel firewall Netfilter

La logicadi Netfilter prendele suemossedalle cosiddette'tavole” (tables nona casoil comando
checonsentali configuraree amministrarel firewall € iptable9: ciascunali esseraggruppaunoo
piu insiemidi regoleapplicabiliin un ambitoelaborativodefinito. Ad esempio]a filter table, sulla
gualeconcentreremda nostraattenzionegntrain azionequandoeg richiestoil packetfiltering. Vi
sono poi altre tavole, comerate lamangle sulle quali non ci soffermeremo.

Gli insiemidi regoleraccoltinelle tablessonodetti "catene"(chaing; alcunehannonomi e obiettivi
predefiniti, mal'amministratorene puo crearedi nuove,secondmecessitaDella filter table fanno
parte,perdefault,tre catenejnizialmentevuote:la INPUT, le cui regolesonoapplicateai pacchetti
originati all'esternadel computercheesegual firewall e ad essodestinati;la OUTPUT, contenente

le regole per filtrare i pacchettiche, generatidal computer,sonodiretti al suo esterno;infine la
FORWARD peri pacchettiche, avendoindirizzi di origine e destinazioneentrambidifferenti da
guelli locali, si affidanoalle capacitadi routing del kernelper esserdrasferititra duedellereti alle
gualiil computere collegato(nel casoin esamde reti sonosoltantodue:unaé quellacostituitadal
computer stesso e da un'eventuale LAN; l'altra, naturalmente, e rappresentata da tutta Internet).

Ogni regolainseritanelle chain deveindicarei criteri che individuanoil pacchettosu cui agire
(indirizzo, protocollo, flags, eccetera)e l'azione, o target da applicare allo stesso.Netfilter
implementatre azioni: ACCEPT usataper lasciarepassaral pacchetto,REJECT per scartarlo
dandoneavviso al mittente; DROP, per scartarlo senza avvisare (solitamente preferibile ad
ACCEPT, in gquantoé opportunonon sobbarcarslavoro inutile e potenzialmenteericoloso).A

detteregolesi aggiungonda possibilitadi effettuareil logging delle caratteristichelel pacchetto
(LOG) e quella di trasferire il controllo a un'altthain, solitamente definita dall'amministratore.

Per ogni pacchettoin arrivo, in partenzao in transito, le regole della catenaapplicabile sono
esaminaten sequenzaSele caratteristichelel pacchettaorrispondona quelle specificatein una
delleregoledellachain & eseguitd'azioneche essaspecificae si passaad analizzarel pacchetto
successivo,altrimenti viene esaminatala regola che segue.Se nessunadelle regole risulta
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applicabile,e esequitd'azionepredefinitaper quellacatenal'azionedi defaultpertutte le catenee
ACCEPT, masi tratta,ovviamentedi unaimpostazionemodificabile.Portareil defaulta DROP,
cioé vietaretutto cido chenon é esplicitamenteonsentito & saggiaprudenzama puo averealcune
controindicazionivi sonoinfatti applicazionimportanti(tra le quali, ad esempiojl sistemagrafico
XFree) che si appoggiancaal trasportodi rete ancheper la comunicaziondra componentiocali e
potrebbero bloccarsi se questa venisse bloccata anche per breve tempo.

Il rimedio puo consisterenel modificareil defaultdopo averespecificatole regolenecessariead
abilitare il traffico interno (ma sarebbenecessariqorocederecon estremaattenzionea ulteriori
modifichedellaconfigurazione)pppure,comenel casochepresenteremajell'accettarda policy di
default e concludereogni catenacon unaregolache scartitutti i pacchettinon gestiti da quelle
precedenti.

L a configurazione anti-intrusi

Entriamooranel vivo dellafasedi configurazioneVedremocomedefinire le regoleindispensabili
perproteggersconun livello di sicurezzaagionevolecommentandoal tempostessola sintassidi
iptables si noti che tutti i comandi descritti di seguono devono essere dati dall'idente

Per prima cosaé benefare un po' di pulizia: con i due comandiseguentisi forza Netfilter a
"scaricare'(flush) tutte le regoleeventualmentattive e, rispettivamentea eliminaretutte le chain
definite dall'amministratore in una cetéble

i ptables -F
i ptables -X

Si noti che,comedel restonei comandicheseguirannonon é stataindicatala table sucui operare:
Netfilter assumepercido che i comandi agiscanosulla tavola filter. Un default perfettamente
appropriato, dal momento che e proprio nostra intenzione effethaaiet filtering

Ora possiamadefinire unanuovachain, che chiameremd'STOP": ci consentiradi semplificarela
notazione necessaria a richiedefegigingdei pacchetti scartati.

i ptables -N STOP

Comesi vede,per creareunanuovacatenae sufficienteinvocareiptablescon il comandd-N" e
specificarneill nome.Si tratta ora di popolarlacon le regole necessarievogliamo che la catena

STOP effettui il logging di ogni pacchetto esaminato e lo scarti. Per aggiungere una nuova regola ad
unacatenasi deveutilizzareil comandd'-A" di iptables,seguitodal nomedellachain,dai criteri di
matchingdel pacchettce dal target cioe dall'azionechevogliamosia eseguitaquandoil pacchetto
esaminato corrisponde ai criteri definiti.

i ptables -A STOP -j LOG
i ptables -A STOP -] DROP

E' facile intuire, dall'esame dei due comandi, che I'opZigh€ump) specifica I'azione da eseguire.
Dal momentochei comandinon specificancalcunaregolaesplicita,l'azioneindicatacon"-j" sara
eseguitgper tutti i pacchetti.Nel primo caso,la parolachiave LOG (di cui abbiamodetto sopra)

richiede che le caratteristichedel pacchettosiano scritte nel log di sistema,visualizzabilein
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gualsiasi momento con il comando seguente:
dnesg

Il targetLOG haun comportamentdeggermentgarticolare:invecedi interromperd'elaborazione
della catenae passareall'analisi del pacchettosuccessivocomeavvienecon tutti gli altri target,
Netfilter continua ad elaborarela catena.E' percido eseguital'azione richiesta dal comando
successivoDROP, che scartasilenziosamental pacchetto.Scopodella semplicechain appena
definita &, evidentemente, quello di scartare i pacchetti dopo averne loggato l'arrivo al firewall.

E' il momentadi definirele regoleperle catenedNPUT, OUTPUT e FORWARD. Perquest'ultima,
in particolare, e sufficiente una sola regola:

i ptables -A FORWARD -j STOP

Dal momentocheil nostrocomputemon deveagirecomeroutertra la retelocaledi cui fa partee
Internet (e viceversa),tutti i pacchettidei quali il computer medesimonon risulti mittente o
destinatariodevonoesserescartati.ll targetSTOP, senzaalcun criterio di matching assicurache

tutti i pacchettianalizzatidalla catenaFORWARD verrannosottopostiad esameulteriore secondo

le regole della catenaSTOP, in basealla quale, come ormai sappiamo,essi sarannologgati e
scartati. Bloccarei pacchettiin transito non significa impedire I'accessoa Internet ad altri pc
connessalla retelocale,almenoper quel cheriguardala navigazioneweb: e' sufficienteinstallare

sul computerfirewall un proxy server ottimo, allo scopo,é Squid (http://www.squid-cache.ojg
incluso in tutte le piu diffuse distribuzioni GNU/Linux. Va sottolineato che il routing non sarebbe di
per sé sufficientea consentireai client locali di presentarssu Internetsenzaun intermediario,in
guanto, essendoconfigurati con indirizzi IP necessariamentprivati, non sarebberocomunque
raggiuntidallerispostedei serverremoti.L'intermediarioin questioneg, ancoraunavolta, Netfilter:
sarebbaecessariattivarnele funzionalitadi masqueradindgestitedallanattable), perattribuirea

tutti i pacchettin uscital'indirizzo del pc connessalirettamentella Retequaleindirizzo di origine

e tenere traccia delle connessioni IP aperte dai computer locali, per recapitare le risposte ai rispettivi
destinatari.

Per quel che riguarda INPUT e OUTPUT, & beneloggare e bloccare subito tutto il traffico
"sospetto”, servendosi anche in questo caso della catena STOP come target:

iptables -A INPUT -j STOP -mstate --state | NVALID
i ptables -A QUTPUT -j STOP -mstate --state | NVALID
i ptables -A INPUT -] STOP -f
i ptables -A QUTPUT -j STOP -f

Il primo e il secondocomandobloccanotutti i pacchettiil cui statosia INVALID: si tratta di
traffico chedifficilmente potrebberisultaredi qualcheutilitd. Si noti cheINVALID none unostato
propriodel protocollolP, maé attribuito da Netfilter ai pacchettichenon possonaesseregicondotti
aun flussodi traffico noto e, comunquenon possoncesseradentificati. Degli altri stati gestitida
Netfilter ci occuperemapiu avanti; qui vale la penadi evidenziarela sintassidella regolache
imponeil testsullo stato.La notazioné'-m state --state | NVALI D' significa che Netfilter
deve attivare il proprio modulo("-m") dedicatoall'analisi di stato ("state") e che lo stato da
individuare("--state")e "INVALID". La regolaée definitasiaperla catenadi INPUT cheperquella
di OUTPUT, con due comandi distinti.

Piu semplicee la notazionerelativaaterzoe quartocomandoyolti afiltrare tutti i frammenti("-f")
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in entrata (catena INPUT) e in uscita (OUTPUT).

Dopoavereerettole prime,fondamentaliparriere,nondimentichiamadi abilitareil traffico interno
al computer:si tratta dei pacchettiscambiatitra processilocali. L'interfaccia (virtuale) di rete
coinvolta, oloopback & conosciuta dal sistema col nolme

iptables -A INPUT -i |
i ptables -A QUTPUT -0 |

(oNe}

-j ACCEPT
-] ACCEPT

Nei comandipresentatia novita sintatticaé rappresentatdall'indicazioneesplicitadell'interfaccia
di rete: le regole da essi stabilite sarannopercio valide esclusivamenteper quellinterfaccia.
L'opzione"-i" € utilizzataperspecificard'interfacciadi ingressadei pacchettie comparepertanto,
nelle regoleinserite nella catenalNPUT); "-0" specifical'interfacciadi uscita(nelle regole della

catena OUTPUT).

Occupiamocipra,dellaLAN. Le scheddali reteEthernetsononormalmentedentificatemediantell

nomeeth, seguitoda un suffissonumerico.La primaschedag, percio,ethQ la secondathl, e cosi
via. Dal momentochestiamoconfigurandal firewall suunamacchinadedicataad attivita di home
computing connessa Internetvia modem,none necessarieahein essasiainstallataunaschedali

retelocale.Tuttavia,non & fuori luogo l'ipotesi che,peril collegamenta un secondgc o aduna
piccolaLAN, unaschedeaethernesiaeffettivamentgresentevalela penadi presentarée semplici
regole volte a garantire un livello minimale di sicurezza anche verso "l'interno”.

Possiamoassumerehela LAN non sia, di per sé, del tutto insicura:in effetti, I'unico punto di
contattoconI'esternoé rappresentatpropriodal pc sul qualestiamoconfigurandad\etfilter. Percio
ci limitiamo a verificare, senzaulteriori limitazioni, chetutto il traffico dae versola LAN abbia
indirizzi di origine e destinazionevalidi. Nell'ipotesi che 'indirizzamentolP della rete locale sia
gestito in classeC (192.168.0.0/24) e che il computer di cui ci occupiamo abbia
indirizzo192.168.0.1, si avra:

iptables -A INPUT -i etho -j STOP -s 192.168.0.1

i ptables -A INPUT -i ethO -] STOP -d ! 192.168.0.1

i ptables -A INPUT -i ethO -] STOP -s | 192.168.0.0/24
i ptables -A INPUT -i ethO -] ACCEPT

i ptables -A QUTPUT -0 ethO -j STOP -d 192.168.0.1

i ptables -A QUTPUT -0 ethO -j STOP -s ! 192.168.0.1

i ptables -A QUTPUT -0 ethO -j STOP -d ! 192.168.0.0/24
i ptables -A QUTPUT -0 ethO -] ACCEPT

E' owvio checiascunodovrautilizzare, in luogo di quelli proposti,gli indirizzi reali della propria
configurazione.La condizione'-d" specificaun indirizzo (o rangedi indirizzi) di destinazione,
mentre"'-s" indica un indirizzo, o un range,di provenienzasourceg. Infine, il punto esclamativo
stabiliscela negaziondogica della condizioneche lo seguejnvertendonel significato (lo si puo
leggere: “non”).

La prima delle otto regolesignifica percio: "In ingressosull'interfacciadella retelocale passaalla
catena STOP i pacchetti che provengonodall'indirizzo192.169.0.1 (cioe quello di questo
computer)".Si tratta, evidentementedi un indirizzo falsificato. La secondajnvece, richiede di

bloccareil traffico il cuiindirizzo di destinaziongon e 192.168.0.1La terzatrasferiscealla catena
STOPI pacchettila cui provenienzanon e il rangel92.168.0.0/24¢ioé¢ la rete locale. La quinta
regolabloccall traffico cheescedal computere sembraesseralestinataallo stessosestee settimaa
regolabloccano,sempren uscitaversola LAN, i pacchettichenon sembrangroveniredal nostro
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computer o non sono diretti a indirizzi della rete locale medesima.

Vale la penadi osservarechela policy di tutte le cateneé "ACCEPT" per default: pertantoviene
accettatdutto cio chenoné esplicitamente&ietato. Tuttaviala necessita@lellaquartae ottavaregola
e spiegatadalleregolemoilto restrittivecheinseriremain chiusuradellaconfigurazionedel firewall,
tramite le quali, per prudenzabloccheremautto il traffico che non sarastatogia esplicitamente
scartato 0 ammesso.

Dalle regoleimpostateper la LAN si comprendeche per porre piu condizioniin modalita"OR"
(cioe per fare in modo che sia eseguitolo stessaargetquandorisulti veraalmenounadi esse)e
necessarigpecificarneunaalla volta in regolegeneratada comandisucessiviVedremoin seguito
chepiu condizionispecificatecon un solo comandocostituisconaunaregolasola, nellaqualeesse
sono valutate in modAND": il target & eseguito se risultano tutte vere contemporaneamente.

L'insiemedelle regolededicatealla connessioneersoInterneté invecepiu complessoil mondo
esternodeve essereconsiderataun ambientepotenzialmenteostile, dal quale proteggercicon un
robusto ed efficace muro tagliafuoco. Naturalmente,nel muro sara necessaricaprire qualche
"breccia":il minimo indispensabil@ garantirel regolarepassaggialel solotraffico desideratoDal
momentocheil nostrocomputemoné collegatoalla Retein modopermanentepossiamapotizzare
chenon vi espongaservizi: si assumejn altre parole,chei processiservereventualmentattivi
(web, proxy, dbms o quant'altro)siano utilizzati localmenteo, al piu, da parte delle macchine
collegatealla LAN. Dovremo percio preoccuparcdi rifiutare qualsiasitentativodi connessione
provenienteda Internet(salvounasolaeccezionedi cui diremo); saraprudente,inoltre, bloccare
tutti i pacchettiche potrebberoesserestati manipolatiad arte per tentaredi "scavalcare'il muro
posto a protezione della nostra rete.

Qualcheattenzionedovraessereivolta ancheal traffico in uscita:nellamalauguratapotesicheun
crackerriescaad attivaresul nostrocomputerun trojan, cioe un programman gradodi agirecome
un"cavallodi Troia", limiteremocosile suepossibilitadi compierein Internetmalefattedelle quali
potrebbe esserci attribuita la responsabilita.Naturalmente,salvo il caso, disastroso,in cui
I'attaccantesia tanto abile da acquisirei privilegi dell'utenteroot, necessarper modificare la
configurazione del firewall.

Cominciamo col bloccare tutti i pacchetti i cui indirizzi di origine o destinazione sono sospetti:

i ptables -A INPUT -i pppO -j STOP -s 10.0.0.0/8

i ptables -A INPUT -i pppO -] STOP -d 10.0.0.0/8

i ptables -A INPUT -i ppp0O -] STOP -s 172.16.0.0/12

i ptables -A INPUT -i pppO -] STOP -d 172.16.0.0/12

i ptables -A INPUT -i pppO -] STOP -s 192.168.0.0/ 16
i ptables -A INPUT -i pppO -] STOP -d 192. 168.0. 0/ 16
i ptables -A INPUT -i ppp0O -] STOP -s 240.0.0.0/5

i ptables -A INPUT -i ppp0 -] STOP -d 240.0.0.0/5

i ptables -A INPUT -i ppp0O -] STOP -s 127.0.0.0/8

i ptables -A INPUT -i pppO -] STOP -d 127.0.0.0/8
iptables -A INPUT -i pppO -] STOP -s 0.0.0.0
iptables -A INPUT -i pppO -] STOP -d 0.0.0.0

i ptables -A INPUT -i ppp0O -] STOP -s 255.255. 255. 255
i ptables -A INPUT -i pppO -] STOP -d 255. 255. 255. 255

Non ci sononovita sintattiche.Vale perola penadi evidenziarechela connession& Internetnon
passaattraversouna vera schedadi rete, bensié gestitamedianteuna interfacciavirtuale, il cui
nomee pppQ Anchein questocaso,il suffissonumericoé correlatoal numerodelle connessioni
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attive (ciascungassant@er un modemdedicato),0vviamentesi ipotizzacheal nostrocomputeme
sia collegato uno soltanto.

In ingressadblocchiamall traffico provenienteo destinataoatutti gli indirizzi di classeA, B, C edE,

in quanto trattandosidi rangeprivati o riservati,e benediffidare: comehannofatto a giungerefino

a noi? Prudenzaanchenel casodi pacchetti'targati" loopback essend@er definizioneinterni ad
ogni computer,cosaci fannoin giro per Internet?Scartiamoanchei pacchettiindirizzati0.0.0.0,
perchési tratta di un indirizzo di rete riservato, e quelli indirizzati 255.255.255.255erché
rappresentanaina sortadi broadcastglobale, destinatoa raggiungere(o provenienteda) tutti i

computer connessi a Internet: piuttosto strano.

Prudenzanchecongli indirizzi di classeD (multicas): essisonoammesssolo qualedestinazione
dei pacchetti,percio bloccheremaguelli che sembrangorovenireda indirizzi appartenenta quel
range.

i ptables -A INPUT -i ppp0O -j STOP -s 224.0.0.0/4

Il traffico condestinazionenulticasté accettatomasoloseil protocollodi trasportoé UDP e sela
loro frequenza non é eccessiva:

i ptables -A INPUT -i pppO -j ACCEPT -d 224.0.0.0/4 -p udp -mlimt
--limt 5/second --limt-burst 10

La condizion€'-p" permettedi specificareil protocollo di trasporto(in questocasoUDP, come

anticipato),mentrecon"-m", questavolta, chiediamoa Netfilter di utilizzareil modulo"limit" per

teneretracciadel numerodi pacchettiin transitoin una data unita di tempo. Dovrannoessere
accettati,in media(“--limit”), non piu di 5 pacchettial secondd"5/second”),con picchi massimi

(“--limit-burst”) di 10: i pacchettiin numero eccedentedetti limiti saranno scartati. Come

anticipato, perché un pacchettosia accettato,dovranno essere contemporaneamenteere le

condizioni relative all'indirizzo di destinazione,al protocollo e alla frequenza.E' interessante
rilevare che,solitamentejl traffico multicasté localealla retedi origine. Ne seguechel'eventuale
traffico multicastricevuto supppO e statoprobabilmentegeneratodal nostrolnternetprovider. Se

abbiamomotivo di ritenere che cid non sia possibile, 0 desiderabile,potra essereopportuno
bloccarlo sostituendo la regola testé presentata con la seguente:

i ptables -A INPUT -i pppO -j STOP -d 224.0.0.0/4

Le regolevolte a bloccareil traffico in ingressosulla basedell'indirizzo di destinaziongpossono
essereconsiderateridondanti, a condizionedi scartaretutti i pacchettiche appaionodiretti a
indirizzi diversi da quello assegnatall'interfacciappp0 dal nostro Internet provider: cid appare
interessantesoprattuttoper coloro che dispongonodi un indirizzo IP internet fisso. La loro
configurazionejnfatti, pud esseresemplificataimpostandounasolaregolain sostituzionedi tutte
guelle che, nel gruppo precedente, filtrano il traffico sulla base dell'indirizzo di destinazione:

iptables -A INPUT -i ppp0 -j STOP -d ! <indirizzo_fisso_di_ppp0>

Inutile precisare chei ndiri zzo_fi sso_di _ppp0> deve essere sostituito con l'indirizzo IP fisso
assegnatalal Providerperil collegamentalla Rete.Sesi desidereammetteral traffico multicast,
tale regolabloccantedeve esseranseritadopo la "ACCEPT" ad essorelativa; in casocontrario,
essa puo essere definita in testa al gruppo. Le réglllpossono essere eliminate.
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Chi disponedi unaconnessioneon indirizzo dinamicoé costrettoad inserirela regolarelativaal
proprio indirizzo solo dopo avereeffettivamenteattivato la connessionef'operazionerichiedeun
po'di shell scripting percio la presentazionedi un caso concreto andrebbeoltre le finalita
introduttive del presentearticolo. Ma... niente paura:non si trattadi unaregolairrinunciabile.In
chiusuracommenteremogomungue alcuni comandiriconosciuti da iptables per la modifica "al
volo" della configurazione di Netfilter.

Del tutto analoghde regoleperla catenaOUTPUT, con unasoladifferenzanotevole:dal momento
che, per assunzionela nostra macchinanon esponeservizi, il traffico multicast in uscita e
comungue bloccato, anche se l'indirizzamento € lecito.

i ptables -A QUTPUT -0 ppp0 -j STOP -s 10.0.0.0/8

i ptables -A QUTPUT -0 ppp0 -j STOP -d 10.0.0.0/8

i ptables -A QUTPUT -0 ppp0 -j STOP -s 172.16.0.0/12

i ptables -A QUTPUT -0 ppp0 -j STOP -d 172.16.0.0/12

i ptables -A QUTPUT -0 ppp0 -] STOP -s 192.168.0.0/ 16
i ptables -A QUTPUT -0 ppp0 -] STOP -d 192.168.0.0/ 16
i ptables -A OQUTPUT -0 ppp0 -] STOP -s 240.0.0.0/5

i ptables -A QUTPUT -0 ppp0 -] STOP -d 240.0.0.0/5

i ptables -A OQUTPUT -0 ppp0 -] STOP -s 127.0.0.0/8

i ptables -A QUTPUT -0 ppp0 -j STOP -d 127.0.0.0/8

i ptables -A OQUTPUT -0 ppp0 -] STOP -s 0.0.0.0

i ptables -A OQUTPUT -0 ppp0 -] STOP -d 0.0.0.0

i ptables -A QUTPUT -0 ppp0 -] STOP -s 255. 255. 255. 255
i ptables -A QUTPUT -0 ppp0 -] STOP -d 255. 255. 255. 255
i ptables -A OQUTPUT -0 ppp0 -] STOP -s 224.0.0.0/4

i ptables -A OQUTPUT -0 ppp0 -] STOP -d 224.0.0.0/4

Anchein questoambito, chi si connettea Internetcon indirizzo IP statico puo eliminaretutte le
regole”-s", inserendo in testa al gruppo la seguente:

i ptables -A OQUTPUT -0 ppp0 -j STOP -s <indirizzo_fisso_di_ppp0>

Ancoraunavolta, disponendadi un indirizzo dinamico, e necessaridse proprio si desiderauna
configurazione estremamente curata) ricorreres@ifpting

Servonooraregoleattea consentircidi accederai servizilnternetdi nostrointeresseunodi essie
certamenteuellodi risoluzionedei nomi (DNS). La definizionedi unaregolasu misuraper uno o
piu servizi deve esserebasatasulle caratteristichepeculiari dei servizi stessi: innanzitutto va
consideratoche la nostraesigenzaé unicamenteinterrogarei server DNS. A tale fine i server
"ascoltano” la porta53 e utilizzano il protocollo di trasporto UDP; i client (come il nostro
computer)apronoil colloquio su una propria portanon privilegiata, secondda norma.Abbiamo
tutte le informazioni che ci servono per definire la regola appropriata:

i ptables -A QUTPUT -0 ppp0 -j ACCEPT -p udp --sport 1024: 65535
--dport 53 -mstate --state NEW ESTABLI SHED

Il significatodellaregola,cheva digitatasu unariga unicaed é presentatau duerighe solamente
per ragioni tipografiche, €: "In uscita attraversol'interfacciapppO accettatutti i pacchettisu
protocollo("-p") UDP che hannoorigine da unaporta ("--sport", sourceport) numeratada1024
a65535(1024:65535) diretti alla porta ("--dport", destinationport) 53, purchéun controllo sul
loro stato("-m state")evidenzichesi tratta ("--state") del pacchettadi aperturadi unaconnessione
("NEW") o (",") facentepartedi unaconnessiongia in corso ("ESTABLISHED")". | pacchetti
"NEW" sonoquelli tramitei qualiil nostrocomputerinizia la connessioneol DNS server,mentre
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quelli "ESTABLISHED" sonodanoi inviati in rispostaad altri da essoricevuti. Pertantojn uscita
non solo e consentito colloquiare, ma angtendere l'inziativali richiedere il servizio.

La regolaper la catenalNPUT é piu restrittiva: sonoinfatti ammessisoloi pacchettiaventi stato
"ESTABLISHED".

i ptables -A INPUT -i pppO -] ACCEPT -p udp --dport 1024: 65535 --sport 53
-mstate --state ESTABLI SHED

Cio significa che ogni tentativodi richiedereal nostro computeril servizio DNS sarabloccatoe
potrannopassaresoloi pacchettiinviati dalla porta53 di un serverimpegnatoin un colloquio gia
iniziato danoi. Si noti che,in ingressoportedi destinazione di origine sonoinvertite rispettoalla
regoladefinitain output: questavolta, infatti il traffico va intesodiretto dal server(porta53) al
nostro computer (porta non privilegiata).

Abbiamoapertounaprimabreccianel muro: tuttavia,i suoicontornisonoprecisie limitati quanto
basta per non temere di avere offerto un varco significativamente utile ad un ipotetico attaccante.

Di quali altri servizilnternetvogliamo fruire? Certamentesiamointeressatia HTTP (navigazione
web), FTP (trasferimentdli files), SMTP (invio di email) e POP3(ricezionedi email), ma anchea
HTTP/S (navigazione su canale crittografato per le connessioni,ad esempio, con siti di

eCommerce)Sonotutti basatisu trasportoTCP e i serversonoin ascolto,rispettivamentesulle
porte80,21,25,110 e443. Possiamo aprirci la strada con una sola coppia di regole:

i ptables -A QUTPUT -0 ppp0 -j ACCEPT -p tcp --sport 1024: 65535 -m
mul ti port --dports 21, 25,80, 110, 443 -m state --state NEW ESTABLI SHED
i ptables -A INPUT -i pppO0 -j ACCEPT -p tcp --dport 1024: 65535 -m
mul tiport --sports 21, 25,80, 110,443 -m state --state ESTABLI SHED

L'analogiacon il servizio DNS, ad eccezionedel protocollo, € evidente:la particolaritaconsiste,
piuttosto,nell'avereutilizzato il modulo("-m") multiport per specificarein unaregolasolatutte le

portedi destinaziong"--dports") desiderateAnchein questocasosi permetteal nostrocomputerdi

iniziare e proseguireil colloquio (NEW,ESTABLISHED), mentrein ingressosi accettanosolo
pacchettin statoESTABLISHED, bloccandoogni tentativodi utilizzaredall'esterna serviziattivi

sul computer.

Tuttaviail protocollo FTP richiede,a causadi alcunesue peculiarita,alcuneregole dedicate.La
connessionapertadal client (il nostropc) versola porta2l del serverFTP € utilizzata per la
cosiddettasessionedi controllo, cioé per lo scambio delle informazioni necessariea guidare
'operazionedi trasferimentodi files (identificativo dell'utente, password,comandi). Quando,
proprio attraversda sessionali controllo, il client richiededati (un file, ma anchel'elencodei file
presentiin unadirectory del server),questisonoinviati dal serversu una secondaconnessione,
anch'essa con trasporto TCP, il cui traffico deve a sua volta essere accettato dal firewall.

Di norma,dettaconnessione iniziata dal server,dalla propriaporta TCP 20 versounaportanon
privilegiata del client, da quest'ultimoindicata nell'ambito della sessionedi controllo. E' percio
necessariconsentirechedaunaporta20 esternaal computersiainiziata unaconnessionentrante

cio significa aprire nel muro una brecciaun poco piu seria delle precedenti.Possiamatuttavia
chiederea Netfilter di verificare che si tratti di unaconnessioneorrelataad un‘altrada noi stessi
precedentementapertaversola porta2l dello stesscserver,in mododa minimizzareil rischiodi

intrusioni cammuffate da innocue sessioni dati per FTP. Vediamo:
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i ptables -A QUTPUT -0 ppp0 -j ACCEPT -p tcp --sport 1024: 65535
--dport 20 -mstate --state ESTABLI SHED
iptables -A INPUT -i pppO -j ACCEPT -p tcp --dport 1024: 65535 --sport 20
-mstate --state RELATED -mlimt --limt 10/mnute --limt-burst 15
iptables -A INPUT -i pppO -j ACCEPT -p tcp --dport 1024: 65535 --sport 20
-mstate --state ESTABLI SHED

Nulla di particolareda segnalareiguardola regoladella catenaOUTPUT: € ammessadl traffico
TCP direttodaunanostraportanon privilegiataalla porta20 del server,purchési tratti di pacchetti
facentipartedi un colloquio giain corso,in quantola sessionelati € apertasuiniziativa del server.
Notevole,invece,la primaregoladi INPUT: sonoaccettatii pacchettiprovenientida unaporta20
remota, ma solo se si trovanoin stato "RELATED". Tale € lo stato attribuito da Netfilter ai
pacchetticherichiedonol'aperturadi una nuovaconessioneguandoquestarisulti conseguentad
un'altra, aperta in precedenza e non ancora chiusa.

Tale capacita di tracciatura del traffico FTP & implementata in un componente dedicato del kernel di
Linux, il moduloip_conntrack_ftpche deveessereattivato se si desiserachelo statoRELATED

sia correttamenteiconosciutoe gestitoda Netfilter. E' sufficienteun semplicecomandoanch'esso
lanciato dall'utenteoot:

nmodpr obe i p_conntrack_ftp

| limiti di frequenzampostidallaregolaevitanocheun servermale (o maliziosamentegonfigurato

sovraccarichil nostrokernelinviando unaraffica di richiestedi connessionel.a secondaregola

della catenalNPUT, infine, abilita la ricezionedei pacchettiin arrivo dal servera connessione
ormai operativa: a tale traffico non devono essere applicati vincoli quantitativi.

Ma non e finita: quelle sin qui descrittasonole regoleatte alla gestionedella sessionalati attiva,
cosichiamatgperchéspettaal serverl'iniziativa di aprirla. Tuttavia,la maggiorpartedei serverFTP

e in gradodi gestireanchela sessiongassiva apertadal client versounaportanon privilegiatadel
server.Dal puntodi vistadellasicurezzasenericaval'indubbiovantaggiochenon € piu necessario
consentird'aperturadi connessionin ingressoal firewall; va pero sottolineatoche tale modalita
operativaporta client e serverad operareentrambisu porte non privilegiate, con la conseguente
necessita di consentire traffico entrante nel firewall da qualsiasi porta. Ecco le regole necessarie:

i ptables -A QUTPUT -0 ppp0 -j ACCEPT -p tcp --sport 1024: 65535
--dport 1024: 65535 -m state --state RELATED, ESTABLI SHED

i ptables -A INPUT -i pppO -j ACCEPT -p tcp --dport 1024: 65535
--sport 1024: 65535 -m state --state ESTABLI SHED

La regoladi outputconsentedi proseguireconnessiontra porte non privilegiate, o di iniziarnedi
nuovepurchécorrelatead altre tuttoraaperte:anchein questocasoe indispensabileheil modulo
ip_conntrack_ftpsiaattivo. In input e ammessaolotraffico ricevutonell'ambitodi connessiongia
attive.

La sceltase consentireai client connessionpassiveo attive (0, eventualmentegntrambe)spetta
all'amministratoreSi tengapresentehe,graziealla tracciaturadelle connessionila configurazione
necessarial FTP attivo comportacomunqueun rischio di intrusioneestremamenteontenutoed &
la sola a garantire il buon funzionamento del protocollo con tutti i server FTP attivi in Internet.

Dopo averestabilito le regolenecessarialla gestionedei servizi di nostrointeresseg il momento
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di occuparcdel protocolloICMP (InternetControlMessagéeProtocol),dedicatoalla trasmissionen
Retedi messaggdedicatial controllo delle connessioniSulICMP e basatoad esempio/'arcinoto
comandoping, spessoutilizzato per verificare se un computerremoto sia raggiungibilevia IP.
Consideratoche un utilizzo maliziosodi ping potrebbeesserevolto a determinareun denial of
service sovraccaricandal computerbersagliocon l'attivitd necessariaa rispondere,vogliamo
bloccaretutte le ICMP echorequestin arrivo e ammetteren input esclusivamentepacchettiCMP
portatoridi informazioni(ad esempioguelli indicanticheun idirizzo non e raggiungibile).Inoltre,
non intendiamo privarci dell'opportunita di utilizzgri@g a nostra volta. Ecco le regole necessarie:

i ptables -A QUTPUT -0 ppp0 -j ACCEPT -p icnp -mstate --state NEW
iptables -A INPUT -i pppO -] ACCEPT -p icnp -mstate
--state RELATED, ESTABLI SHED

Come si vede, sono ammessi in uscita esclusivamente pacchetti ICMP in stato NEW: in altre parole,
e consentitoinziare connessioniCMP verso macchineremote. Naturalmente,in input devono
essereaccettatii pacchettiin stato ESTABLISHED, per ricevere le risposte; tuttavia, non e
necessariche lo stato ESTABLISHED sia ammessan output: infatti, ogni "echo request”,con
relativarisposta,rappresentaina connessiona sé, che nascecon la richiestamedesimae muore
all'arrivo della risposta.

In input & necessarigpero accettard pacchettiiCMP correlati (RELATED) ad altre connessioni,
tramitei quali, ad esempiosi viene informati che un pacchettoprecedentementi@viato non puo
raggiungere il destinatario.

Ancora in temadi comandidi utilita, vale la penadi accennareal comandotraceroute che
visualizzail percorsocompiuto dai nostri dati in viaggio dal computerlocale ad uno remoto,
elencandautti i router attraversatitraceroutesi appoggiaal protocollo UDP, utilizzandorange
specificidi porte.Sedesideriamaheil nostrofirewall ci consentali utilizzaretraceroute la regola
necessaria é:

i ptables -A OQUTPUT -0 ppp0 -j ACCEPT -p udp --sport 32769: 65535
--dport 33434:33523 -mstate --state NEW

Sono ammessiin uscita solo pacchettiNEW perché,anchein questocaso, ogni pacchettodi
richiestae relativarispostaesaurisconanaconnessioneNon € necessarialcunaregolain input,
dal momento che le risposte sono inviate medianteil protocollo ICMP: si tratta di pacchetti
evidentementecorrelati e, in quantotali, gia ammessiin basealla regola di input ICMP teste
descritta.

Ancora un paio di regolette, semplici ma estremamente importanti:

i ptables -A INPUT -j STOP
i ptables -A OQUTPUT -] STOP

Graziead essetutto il traffico non esplicitamenteutorizzatodalle regoleanalizzatesin qui verra

inesorabilmentdloccatoda Netfilter, regalandociun po' di tranquillita nei nostri collegamentilla
Grande Rete. Il nostro firewall & finalmente pronto.
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Bootstrap e automazione

Raccogliendotutti i comandiin uno script, che chiameremo,ad esempio,rc.firewall, potremo
ricaricare la nostra configurazionein qualunquemomento. E' consigliabile che lo script sia
accessibile esclusivamente all'amministratore, cosa ottenibile con il comando:

chmod 700 rc.firewall

Per disattivare tutte le regole in caso di necessita, sara sufficiente il comando gia noto:
iptables -F

Va sottolineatoche Netfilter conservale regole solo in memoria: ad ogni bootstrapé percio
necessari@seguirdo scriptper caricarenuovamentda configurazionedel firewall. Unasoluzione
consistenel modificarelo scriptrc.local, di solito presentenella directory/etc/rc.d inserendovin
coda le righe seguenti (nell'ipotesi che anchirewall sia installato nella stessa directory):

if [ -x /etc/rc.d/rc.firewall ] # se rc.firewall esiste ed e' eseguibile
then # allora

letc/rc.d/rc.firewall # eseguilo
fi

In alternativa,si pud seguireun approccioleggermenteiu complessoma anchepiu eleganteed
efficace, supportatodalla quasitotalita delle distribuzioni GNU/Linux. Dopo avere configurato
Netfilter come necessario, si salvino le regole con i seguenti comandi:

iptables-save > /etc/sysconfig/iptables
chmod 600 /etc/sysconfig/iptables

Il primo comandascrivele regolenel file /etc/sysconfig/iptablesedirigendovilo standardoutput

il secondaendeleggibile e modificabile esclusivamentdaroot il file, cheverraautomaticamente
utilizzato (da iptables-restorg in fase di boot, per caricarele regolein Netfilter ancoraprima
dell'attivazione delle interfacce di rete. Perchéil tutto funzioni a dovere, & necessarioche
l'attivazionedel firewall sia abilitata nella configurazionedei runlevel con supportodi rete (di
normai runlevel 2, 3, 4 e 5). Detta configurazionepuo esseremodificata,in casodi necessita,
mediante una delle apposite interfacce grafiche (d&sysy, oppure... a manina.

In pratica,si trattadi creare,nelle directory degli scriptdi avviamentodei runlevelopportuni,un
symboliclink allo scriptdi gestionedel firewall. Dettolink e prefissatocon"S", perciorichiedelo
startupdel servizio. Analogamentenelle directory degli script di avviamentodei runlevell e 6
devono esserecreati i link simbolici prefissaticon "K", che richiedonodi disattivare (kill) il
servizio.

forlin2345
d

0
cd /etc/rc.d/rc${1}.d

In -s ../init.d/iptables SOliptables
done

forlinl6

do

cd /etc/rc.d/rc${1}.d

In -s ../init.d/iptables K99iptables
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done

| link simbolici sonoeseguitiin ordinealfabeticocrescentedi conseguenzal, numerocheseguel
prefisso"S" o "K" determinail momentodi esecuzioneln altre parole,il firewall saraattivato
primadi ogni altro servizio(networkingcompresok disattivatodopotutti gli altri. Inutile dire che
sela configurazioneadei runlevelprevedegia la gestionedel firewall, i link simbolici sonopresenti
nelle directory indicate e non vi & necessita di crearli.

Infine, comeanticipato,a supportodelle regoleimpostatan Netfilter deveesserattivatoil modulo
del kernel che presiedealla tracciaturadelle connessioniFTP. Il suo caricamentoin fase di
bootstrappud essererichiesto inserendonal nome nel file /etc/modulesin una nuovariga:
possibile farlo aprendo il file con un editor (ad esempicoppure con il comando:

echo ip_conntrack_ftp >> /etc/nodul es

Possiamoverificare la configurazionedel firewall, anche successivamental bootstrap,con il
comando:

iptables -L -n -v --line-nunbers

il quale elenca("-L") in modo particolareggiato("-v", verbosemodg, ma senzaeffettuarela
risoluzione dei nomi host in indirizzi ip ("-n", no name resolutior), tutte le regole attive,
numerandole ("--line-numbers") nell'ambito delle rispettive catene di appartenenza.

Gestire" al volo" leregole

Tutte le regolesin qui esaminatesonostatevia via aggiuntein modalitaappendalla configurazione
di Netfilter: in altri termini, ciascunadi essee statainseritain codaa tutte quelle precedentemente
definite nell'ambitodella catenadi pertinenza.Tuttavia, iptables consentedi inserire una nuova
regola in una posizione precisa, nelllambito di una spedfiam Ad esempio, il comando

i ptables -1 INPUT 3 -j STOP -p tcp

inseriscenellaterzaposizionedellacatendNPUT la nuovaregola.Analogamentesi puo sostituire
una regola indicandone, anche in questo caso, la posizione, e specificando le nuove condizioni:

i ptables -RINPUT 3 -j STOP -p tcp
sostituisce la terza regola di input. Infine, &€ possibile eliminare una regola:
i ptables -D I NPUT 3

hal'effetto di cancellarda regolanumero3 dellacatenadi input. In alternativa ¢ validala seguente
sintassi:

iptables -D INPUT -j STOP -p tcp

Infatti, senonsi indicala posizionedellaregola,mala si "riscrive”, iptablescercanella catenauna
regola specificata in modo identico e la elimina.
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| comanditestépresentatpossoncesseranolto utili, ad esempioquandosi desiderimodificarela
configurazionedi Netfilter in conseguenzdi particolarieventi:ad esempioyrenderepiu efficaceil
packetfiltering in input e outputin relazioneall'indirizzo IP assegnataal Provideral momento
della connessionea Internet. In questo caso, uno stratagemmaefficace potrebbe consistere
nell'inserirenella configurazioneniziale di Netfilter una o piu regole "trasparenti“al traffico, in
gualita di segnapostoper poi inserire nel punto giusto le regole basatesul nuovo indirizzo IP,
conoscibile, ad esempio, col comando

/sbin/ifconfig ppp0

Il comandaifconfig & disponibile anche agli utenti non dotati di privilegi amministrativi.

| nter facce grafiche

Irrimediabilmentedifficile? No. Quantosin qui espostonon ha solamentdo scopodi illustrarela
sintassidi configurazionedi Netfilter, bensi, soprattutto,quello di chiarire la logica con cui &
necessariaffrontare uno degli aspettidel firewalling: il controllo del traffico mediantepacket
filtering. Perchi nonamadedicargaempoall'analisie preferiscgpassaremmediatamentall'azione,
sonodisponibili strumentidi configurazionedotati di interfacciagrafica, certo piu intuitiva della
riga di comando.

Tra questi,vale la penadi citare Knetfilter, che consentell completocontrollo delle opzioni di
Netfilter. La home page si trova all'indirizhttp://expansa.sns.it/knetfiltedla essa € stato prelevato
lo screenshosottostante.

B knettiter T= &
Eile TablesPolicy MatPolicy ManglePolicy Qptions Help

L@ kR BR EOE

Source Mor: Chair: [ IMPLUT -vJ top flags:

|
Drestination Fart. | FPolicy. [ DRor v| I -
|

IZRAR Ty pe:

Rule Fosfion: |

Intertace; I PR '|

Interface nr: I 1} - |

I Adress idestination acddr): |

Metmask (destination mask). |

Exlranel/blalmask (suurice addr): |
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Un'altro interessantestrumentodi configurazioneper Netfilter € Guarddog che implementauna
logica a “zone”, per ciascunadelle quali € possibiledefinire regole per la gestionedel traffico.
Guarddoge reperibileall’URL http://www.simonzone.com/software/guarddagchein questocaso
lo screenshot presentato di seguito € stato prelevato direttamente dal sito.

w Firewall Configuration - Guarddog

Zone | Protocal angging [Advanced

€ — Zane FProperies

ﬁ; Protacols served fram zone 'Internet’ to clients in zones:

Deiiuzt! Melwoi e Metwark Pratocal | Local |LAN |

7 gChat

Local +- [ Data Serve

DMZ = @JFile Transfar

LAM -AudioGalaxy - Music Sharing O O
--CW'S - Concurrent Wersions System | O

Mame: HTTP - - --FTF - File Transfer Protocal | O

World Wide Wieh - Gnutella - File Sharing Metwark O (|

Description: | -HTTPS - World Y¥Wide YWeh over SSL Fl O

HyperText Transfer ~HTTR - World Wide Wieh & &

Protocal is uzed on - Metwork File System - Sun Microsystems O O

miﬁgrrltdr;r:g?:ring % O = protocol is blocked. B = protocal is permitted. X = protocol is rej

[abot [ ok J[ apnly [ Cancel ]

Infine, un cennomerita FwBuilder, la cui homepageeé http://www.fwbuilder.org Si tratta di uno
strumentomultipiattaformaper la gestionee la configurazionedi firewall, operantesecondouna
logica object-orientede in gradodi offrire funzionalitadrag-and-drop Tra i firewall supportati,
oltre naturalmente a Netfilter, vi sono OpenBSD PF e Cisco PIX.

Si tratta di un programmain grado di gestire diverseimplementazionidi firewall, delle quali
Netfilter/iptablesé una,manon I'unica. Sonodisponibili, oltre ai sorgenti,anchei pacchettiRPM
perle distribuzionipiu note;oltre chedal sito indicato,il programmag scaricabileanchedal famoso
sito SourceForge (http://sourceforge.net/project/showfiles.php?group_id=5314£&ccone uno
screenshot:
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Riferimenti

La documentazionegiguardanteNetfilter e iptables disponibile in Rete & vastissima,percio i
riferimenti indicati di seguitorappresentanana minima partedi cio che, con semplici ricerche
mirate, € possibile reperire: tra i riferimenti piu interessanti si puo certamente citare
http://www.netfilter.orghome page del progetto.

Una vastissimacollezione di links a siti e risorse riguardanti Netfilter si trova all'indirizzo
http://www.linuxguruz.org/iptables e puo valere la pena di cercare anche presso
http://www.linuxdoc.orgche rappresental sito di riferimento per la documentazionén ambito
GNU/Linux.

Infine, alllURL http://iptables-tutorial.frozentux.net/iptables-tutorial.hténdisponibile un tutorial
particolareggiato e di facile comprensione.

I n conclusione...

Le regolecommentatgermettonadi creareunaconfigurazionedi base sufficientea garantireuna
protezione piuttosto efficace contro le intrusioni. Tuttavia, esse non esaurisconol'insieme,
vastissimo,delle possibilita operativedi Netfilter, né, tantomeno possonoessereconsiderateun
baluardoinvalicabile. Esserappresentangiuttosto,un efficacepunto di partenzaper chi intenda
approfondird'esamedelletecnichedi firewalling e metterea puntoconfigurazionipiu sofisticatee,
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soprattutto, costruitad hoc

Anche dopo essersidotati di un firewall configuratonel migliore dei modi, comunque,non va
dimenticatochela sicurezzali un sistemanonrisiedemaiin unasolacomponenteln altre parole,
non é sufficienteun firewall efficaceper ritenersial sicuroda ogni possibileforma di attacco.Ad
esempiogcontrogli allegatialla postaportatoridi virus o altre sopreseun firewall pud benpoco,se
non € affiancato da un robusto sistemadi scansionedelle email. Questo,a sua volta, non
rappresenta che una beata illusione se non é tenuto costantemente aggiornato.

Ma, soprattutto,nessunsistemapu0 garantiresicurezzaal cento per cento da qualsiasiforma di
attaccola nostraattenzioneunitaad almenounaminimaconsapevolezziecnologicag destinata
rimanere un'arma indispensabile e insostituibile.

Stefano Barni — stefano.barni@zeusnews.com

Appendice: un esempio di rc.firewall

Di seguitoé riportatoun esempiadi scriptfile rc.firewall: essodefiniscele regoledi packeffiltering
descritte nell'articolo, con particolare riferimento ad una configurazionedi collegamentocon
indirizzo internet assegnato dinamicamente dal Provider.

| comandiinclusi nello script sono raggruppatiper funzionalita implementate;ogni gruppo é
introdotto da un breve commentoesplicativo.Nella parte finale &€ dato, inoltre, un esempiodi
comandi atti a valorizzare opportunamentealcune variabili, interne al kernel di GNU/Linux,
preposteal controllo di particolari tipologie di traffico: essihannol'obiettivo di incrementarel
livello di sicurezza garantito dalla configurazione proposta.

#l/bin/bash

R T R T T T B R B R T T B R P T B R
#

# rc.firewall

#

# script di configurazione per Netfilter: il computer dispone di una

# connessione non permanente a Internet con indirizzo IP dinamico e di una

# scheda ethernet per il collegamento a una LAN privata

#

# rc.firewall, lanciato senza opzioni, configura Netfilter e kernel; con

# l'opzione -v configura Netfilter e kernel e visualizza la configurazione

#

# nota: i range di porte utilizzati per la definizione delle regole sono qui

# specificati con la notazione abbreviata (gli estremi 0 e 65535 sono omessi)

#

R T R T T T B R R T R T T B P T B R

R T R T T T B R R T R T T B P T B R
#

# lo script deve essere eseguito da root: se le permissions del file non sono

# corrette (700) e ne consentono I'esecuzione anche da parte di utenti non

# privilegiati, entra in azione il controllo che segue

#

BRI R R R R R R A R R T R R R R R R
if [ H$(id -u)” -ne HO” ]

then
echo "$0: You must be root to run this script" >&2
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exit 1
fi

BHEH AR R R TR H R R R R AR R R R R R R R R AR
#

# variabili di environment: nodificare secondo | a propria configurazi one

#

BHEH AR R R TR H R R R AR R R R R R R R AR

LAN_NET="192. 168. 0. 0/ 24" # range di indirizzi della LAN

LAN | P="192.168.0. 1" # indirizzo del conputer sulla LAN
LAN | F=" et hO” # interfaccia di rete LAN
| NET_I F=" ppp0” # interfaccia virtuale di colleganmento a Internet

BHEH AR R R TR R R R R AR R R R R R R R R AR
#

# setup prelimnare

#

BH AR HHH AR AR R B R R R R A R A R AR R AR R R i

nodpr obe i p_conntrack _ftp
i ptables -F
i ptables -X

BHEH AR R R TR R R AR R R R R R R R AR
#

# definizione della chain STOP (logga e scarta i pacchetti)

#

BRI AR R R TR H R R R AR R R R R R R R AR

i ptabl es -N STOP
i ptables -A STOP -j LOG
i ptables -A STOP -] DROCP

BRI AR R R TR H R R R AR R R R R R R R AR
#

# tutto il traffico che richiede routing viene scartato

#

BHEH AR R R TR H R R R AR R R R R R R R AR

i ptables -A FORWARD -j STOP

BHEH AR R R TR H R R R AR R R R R R R R AR
#

# tutto il traffico sospetto (pacchetti non validi e framenti) viene scartato
#

BHEH AR R R TR R R R AR R R R R R R R R AR

iptables -A INPUT -j STOP -mstate --state |INVALID
iptables -A INPUT -] STOP -f
i ptables -A QUTPUT -] STOP -mstate --state | NVALID
i ptables -A QUTPUT -] STOP -f

BHEH AR R R TR H R R R AR R R R R R R T R AR
#

# | oopback: tutto il traffico locale e abilitato senza |imtazion

#

BHEH AR R R TR R R R AR R R R R R R R R AR

iptables -AINPUT -i lo -j ACCEPT
i ptables -A QUTPUT -0 lo -] ACCEPT

BH AR TR AR AR R A R R R R A SR R R AR R AR R R i

#

# lan: il traffico da e verso la rete locale e abilitato con |l a sola
# esclusione dei pacchetti con indirizzi non lan o sospetti

#
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BH AT HHH AR AR A R R R R A SR R R AR R AR R A i

iptables -A INPUT -i SLANIF -j STOP -s SLAN | P
iptables -A INPUT -i $LANIF -] STOP -d ! $LAN_IP
iptables -A INPUT -i S$LANIF -] STOP -s | $LAN_NET
iptables -A INPUT -i $LANIF -] ACCEPT

i ptables -A QUTPUT -0 $LANIF -] STOP -d SLAN | P
i ptables -A QUTPUT -0 $LAN IF -] STOP -s ! $LANIP
i ptables -A QUTPUT -0 $LAN IF -] STOP -d ! $LAN_NET
i ptables -A QUTPUT -0 $LAN_IF -] ACCEPT

BH AR HHH AR AR R A R R R R A SR R AR R AR R R
#

# internet: sono scaratati i pacchetti provenienti o destinati a reti private
# o indirizzi riservati (classi a, b, c, e)

#

BHEH AR R R TR R R R R AR R R R R R R R AR
iptables -A INPUT -i $INET_IF -j STOP -s 10.0.0.0/8

iptables -A INPUT -i $INET_IF -] STOP -d 10.0.0.0/8

iptables -A INPUT -i $INET_IF -] STOP -s 172.16.0.0/12

iptables -A INPUT -i $INET_IF -] STOP -d 172.16.0.0/12

iptables -A INPUT -i $INET_IF -] STOP -s 192.168.0.0/ 16

iptables -A INPUT -i $INET_IF -] STOP -d 192.168.0.0/ 16

iptables -A INPUT -i $INET_IF -] STOP -s 240.0.0.0/5

iptables -A INPUT -i $INET_IF -] STOP -d 240.0.0.0/5

i ptables -A QUTPUT -0 $INET_IF -] STOP -s 10.0.0.0/8

i ptables -A QUTPUT -0 $INET_IF -] STOP -d 10.0.0.0/8

iptables -A QUTPUT -0 $INET_IF -] STOP -s 172.16.0.0/12

iptables -A QUTPUT -0 $INET_IF -] STOP -d 172.16.0.0/12

iptables -A QUTPUT -0 $INET_IF -] STOP -s 192.168.0.0/ 16

i ptables -A QUTPUT -0 $INET_IF -] STOP -d 192.168.0.0/ 16

iptables -A QUTPUT -0 $INET_IF -] STOP -s 240.0.0.0/5

iptables -A QUTPUT -0 $INET_IF -j STOP -d 240.0.0.0/5

BH AR HHH AR AR R B R R R R A SR A R AR R AR R A i
#

# internet: sono bloccati i pacchetti da e per indirizzi di |oopback

#

BHEH AR R R TR H R R R AR R R R R R R R AR
iptables -A INPUT -i $INET_IF -j STOP -s 127.0.0.0/8

iptables -A INPUT -i $INET_IF -] STOP -d 127.0.0.0/8

i ptables -A OQUTPUT -0 $INET_IF -] STOP -s 127.0.0.0/8
i ptables -A QUTPUT -0 $INET_IF -] STOP -d 127.0.0.0/8

BHEH AR R R TR R R R AR R R R R R R R R AR
#

# internet: sono bloccati i pacchetti da e per indirizzi di broadcast ati pici

#

BRI AR R TR H R R R R AR R R R R R R R AR

iptables -A INPUT -i $INET_IF -j STOP -s 0.0.0.0
iptables -A INPUT -i $INET_IF -] STOP -d 0.0.0.0
iptables -A INPUT -i $INET_IF -] STOP -s 255.255. 255. 255
iptables -A INPUT -i $INET_IF -] STOP -d 255.255. 255. 255
i ptables -A QUTPUT -0 $INET_IF -] STOP -s 0.0.0.0
i ptables -A QUTPUT -0 $INET_IF -] STOP -d 0.0.0.0
i ptables -A QUTPUT -0 $INET_IF -] STOP -s 255.255. 255. 255
i ptables -A QUTPUT -0 $INET_IF -] STOP -d 255. 255. 255. 255

BH AT HHH AR AR R B R R R R A R R R AR R AR R R i

#

# internet: i nulticast (classe d) sono accettati in ingresso se l'indirizzo
# nmulticast e quello di destinazione; in uscita sono senpre scartati
#
#

HHBHHHHBHBHHHHBH B H BB B H B H B R A R A R H R H B R AR
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—

i ptabl es
i ptabl es

NPUT -i $I NET_

IF -j STOP -s 224.0.0.0/4
NPUT -i S$INET_IF -] ACCEPT -d 224.0.0.0/4 -p udp \
-mlimt --limt 5/second --limt-burst 10
-] STOP -s 224.0.0.0/4
-

STOP -d 224.0.0.0/4

—

F
F
i ptables -A QUTPUT -0 $INET_IF
i ptables -A QUTPUT -0 $INET_IF

BH AT HHH AR AR R A R R R R A SR R R AR R AR R R i
#

# internet: bloccati tutti i pacchetti in ingresso diretti a indirizzi diversi
# da quello locale e tutti i pacchetti in uscita con indirizzo di origine

# diverso da quello |locale

#

BH AR HHH AR AR R A R R R R A SR R AR R AR R R i

#iptables -A INPUT -i $INET_IF -j DROP
#i ptables -A QUTPUT -0 $INET_IF -] DROP

BRI AR R R TR H R R R AR R R R R R R R R AR
#

# internet: dns (sol o query)

#

BHEH AR R R TR R R R AR R R R R R R AR

iptables -A QUTPUT -0 $INET_IF -j ACCEPT -p udp --sport 1024: --dport 53 \
-mstate --state NEW ESTABLI SHED

iptables -A INPUT -i $INET_IF -j ACCEPT -p udp --dport 1024: --sport 53\
-mstate --state ESTABLI SHED

BHEH AR R R TR R R R AR R R R R R R AR
#

# internet: ftp (controllo), sntp, http, pop3, https

#

BHEH AR R R TR R R AR R R R R R R R R AR

iptables -A OQUTPUT -0 $INET_IF -j ACCEPT -p tcp --sport 1024: \
-mmultiport --dports 21, 25,80,110,443 -m state --state NEW ESTABLI SHED

iptables -A INPUT -i $INET_IF -j ACCEPT -p tcp --dport 1024: \
-mmltiport --sports 21, 25,80, 110,443 -m state --state ESTABLI SHED

BHEH AR R R TR R R R AR R R R R R R AR
#

# internet: ftp (dati / active); per attivare |le regole rinuovere i

# caratteri “#” in testa alle righe

#

BHEH AR R R TR R R R R AR R R R R R R R R AR

#iptables -A INPUT -i $INET_IF -j ACCEPT -p tcp --dport 1024: --sport 20 \
# -mstate --state RELATED -mlimt --limt 10/m nute --limt-burst 15
#iptables -A INPUT -i $INET_IF -j ACCEPT -p tcp --dport 1024: --sport 20 \
# -mstate --state ESTABLI SHED
#iptables -A OUTPUT -0 $INET_IF -j ACCEPT -p tcp --sport 1024: --dport 20 \
# -mstate --state ESTABLI SHED

BHEH AR R R TR R R R R AR R R R R R R R R AR
#

# internet: ftp (dati / passive)

#

BHEH AR R R TR R R R AR R R R R R R AR

i ptables -A OQUTPUT -0 $INET_IF -j ACCEPT -p tcp --sport 1024: --dport 1024: \
-mstate --state RELATED, ESTABLI SHED

iptables -A INPUT -i $INET_IF -j ACCEPT -p tcp --dport 1024: --sport 1024: \
-mstate --state ESTABLI SHED

HHHH RS R R R R R R R R R R R R R R R R R R R R R R R
#

# internet: traceroute solo verso host renoti

#
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BH AT HHH AR AR A R R R R A SR R R AR R AR R A i

iptables -A OQUTPUT -0 $INET_IF -j ACCEPT -p udp --sport 32769: \
--dport 33434:33523 -m state --state NEW

BH AT TR AR AR R A R R R R A SR R R AR R AR R R
#

# internet: icnp ok verso host rempti; in ingresso solo in risposta a
# connessioni gia' attive
#

BH AT HHH AR AR R A R R R R A SR R R AR R AR R R e

iptables -A QUTPUT -0 $INET_IF -j ACCEPT -p icnp -mstate --state NEW
iptables -A INPUT -i $INET_IF -j ACCEPT -p icnp \
-mstate --state RELATED, ESTABLI SHED

BHEH AR R R TR R R AR R R R R R R R AR
#

# tutto cio' che non e stato esplicitanente anmesso viene bloccato ora

#

BHEH AR R R TR H R R AR R R R R R R R R AR

i ptables -A INPUT -j STOP
i ptables -A QUTPUT -] STCP

BH AR HHH AR AR R A R R R R A SR R R AR R AR R R

H*

# kernel settings: i comandi che seguono richiedono al kernel di Linux d
# scartare alcune tipolgie di pacchetti che potrebbero essere utilizzate
# per diversi tipi di attacco. Non si tratta di comandi dati a Netfilter:
# vengono valorizzate variabili di stato interne al kernel scrivendo

# val ori opportuni sul filesystemvirtuale /proc

BH AR TR T AR AR A R R R R A SR R R AR R AR R A i

echo 1 > /proc/sys/net/ipv4l/icnp_echo_ignore_broadcasts

echo 1 > /proc/sys/net/ipv4/icnp_ignore_bogus_error_responses
echo 0 > /proc/sys/net/ipv4/conf/all/accept_source_route

echo 0 > /proc/sys/net/ipv4/conf/all/accept_redirects

BHEH AR R R TR H R R AR R R R R R R R AR
#

# di splay della configurazione attivata

#

BH AR HHH AR R A R R R R A SR A R AR R AR R A i

if [ "$1" = "-v" ]
t hen
iptables -L -nv --line-nunbers
echo
echo kernel: icnp_echo_ignore_broadcasts =\
$(cat /proc/sys/net/ipv4/icnp_echo_ignore_broadcasts)
echo kernel : icnp_ignore_bogus_error_responses =\

$(cat /proc/sys/net/ipv4d/icnp_ignore_bogus_error_responses)
echo kernel: accept_source_route =\
$(cat /proc/sys/net/ipvd/conf/all/accept_source_route)
echo kernel: accept_redirects =\
$(cat /proc/sys/net/ipvd/conf/all/accept_redirects)
fi

HHHHR RSB R R R R R R R R R R R R R R R R R R R R R R
#

# fine

#

HHHHR RS R R R R R R R R R R R R R R R R R R R R R R R

exit O
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